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Мета роботи: висвітлення структури апаратно-програмного комплексу, 
в якому реалізована удосконалена методика оцінювання 
ефективності функціонування системи попередження й 
оповіщення про хімічну загрозу (інцидент).  

Метод: емпіричний, теоретичний, системний. 
Результати дослідження: розроблений спеціальний апаратно-

програмний комплекс дозволить підвищити точність і 
оперативність обґрунтування пропозицій щодо хімічного 
захисту населення та особового складу сил оборони. 

Теоретична цінність дослідження: підвищення ефективності 
функціонування системи збору, обробки та обміну 
інформації про хімічну обстановку. 

Тип статті: описовий та дослідницький. 
 

Purpose: elucidation of the structure of the hardware and software 
complex, which implements an improved method of 
assessing the effectiveness of the chemical threat (incident) 
warning and notification system. 

Method: empirical, theoretical, systemic. 
Findings: the developed special hardware and software complex will 

allow to increase the accuracy and efficiency of the 
substantiation of proposals for chemical protection of the 
population and the personnel of the defense forces. 

Theoretical implications: increasing the efficiency of the system of 
collecting, processing and exchanging information about the 
chemical situation. 

Papertype: descriptive and research. 

Ключові слова: апаратно-програмний комплекс, хімічна загроза, 
інформаційні технології, моделювання, інцидент, 
прийняття рішення, оцінювання обстановки, 
оповіщення. 
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1. Вступ 

В умовах широкомасштабного вторгнення російської федерації в Україну не виключається 
можливість застосування агресором зброї масового ураження, зокрема хімічної зброї. Наявні 
у агресора засоби доставки, перетворюють фактично всю територію країни до зони 
підвищеного ризику, що потребує значних сил та засобів для захисту населення від її 
уражаючих факторів. З практики відомо, що протягом воєнного конфлікту постійно 
підтримувати високий рівень захисних заходів на випадок застосування хімічної зброї дуже 
складно [1], це негативно впливає на ефективність будь-якої діяльності населення і повинно 
бути мотивованим. Зміни в поглядах на застосування противником хімічної зброї, потребують 
і відповідних змін у системі попередження й оповіщення про хімічну загрозу (інцидент), яка 
наразі функціонує в Збройних Силах України [2]. Головним завданням такої системи має стати 
постійний моніторинг динаміки конфлікту в режимі реального часу з метою оцінки хімічної 
обстановки з паралельною підтримкою ефективних управлінських рішень, що мінімізують 
людські втрати. Задачу такого рівня неможливо вирішити без створення розгалуженого 
комплексу математичних моделей, інтегрованих в систему підтримки прийняття рішень на 
всіх етапах функціонування системи попередження й оповіщення про хімічну загрозу 
(інцидент). 
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2. Теоретичні основи дослідження 

Аналіз останніх досліджень і публікацій показує, що питанням збору, обробки та обміну 
інформації про хімічну обстановку присвячено низку робіт попередників, які в свій час зробили 
вагомий внесок щодо підвищення ефективності системи збору, обробки та обміну інформації 
про хімічну обстановку і оцінювання радіаційної, хімічної та біологічної (далі – РХБ) обстановки 
в цілому [1,3-9]. В зазначених роботах розглядалися окремі питання удосконалення системи 
збору, обробки та обміну інформації про РХБ обстановку, а також проводилося оцінювання 
ефективності окремих елементів даної системи. Разом з тим, дослідниками цієї теми 
приділяється недостатньо уваги сучасному управлінню наслідкам хімічного зараження, яке 
базується на активному застосуванні інформаційних технологій, що передбачає: збір та 
обробку інформації про хімічне зараження, прогнозування розвитку хімічного зараження та 
оцінювання ризиків, інтеграцію даних моніторингу в режимі реального часу, створення 
експертних систем та баз знань, координацію дій та інформаційну підтримку при організації 
взаємодії та застосування підрозділів. 

3. Постановка проблеми 

Відповідно до засад внутрішньої і зовнішньої політики України, з урахуванням характеру 
актуальних загроз національній безпеці, а також велику ймовірність застосування у війні з боку 
противника зброї масового ураження, одним із основних завдань є готовність сил оборони 
України до дій в умовах радіаційного, хімічного та біологічного зараження. Досягнення 
критичного ступеня тероризму з боку рф-ї, збільшення випадків застосування невідомих 
хімічних речовин особливо задушливої дії, а також враховуючи непередбачувальні дії ворога 
в цій сфері змушують робити конкретні кроки у напрямку протидії цим викликам. 

Наявність зазначених загроз, з урахуванням набутого досвіду, вимагає створення 
системи попередження та оповіщення військ про хімічну небезпеку, яка повинна оперативно 
забезпечувати органи військового управління інформацією про хімічну обстановку і як 
наслідок зменшити втрати особового складу в районах виконання завдань. 
Враховуючи зазначене, метою статті є висвітлення структури апаратно-програмного 
комплексу, в якому реалізована удосконалена методика оцінювання ефективності 
функціонування системи попередження й оповіщення про хімічну загрозу (інцидент). 

4. Результати 

За даними Організації із заборони хімічної зброї і Американського медичного співтовариства 
в Сирії (Syrian American Medical Society), громадянська війна в Сирії показала вкрай високий 
рівень загроз застосування хімічної зброї та небезпечних хімічних агентів, що підтверджується 
фактами, викладеними у звіті організації від 7 квітня 2018 року “Доповідь Місії по 
встановленню фактів, що стосуються інцидентів з використанням токсичних хімічних речовин 
в місті Дума Сирійської Арабської Республіки”. Випадки застосування хімічної зброї в різних 
регіонах світу, її різноманітність, а також розробка нових зразків багатьма країнами не 
виключають можливості застосування хімічної зброї агресором на території України [10]. 
Міжнародний досвід локальних конфліктів останніх років показує, що сучасні бойові дії 
проводяться в умовах високої інтенсивності та динаміки. Ця обставина обумовлює наявність 
величезного потоку інформації, обробка якої і оперативне прийняття по ній рішення 
неможливі без застосування автоматизованих систем. Сучасне управління наслідками 
хімічного зараження базується на активному застосуванні інформаційних технологій, що 
передбачає: збір та обробку інформації, прогнозування розвитку хімічної обстановки та оцінку 
ризиків, інтеграцію та консолідацію даних моніторингу в режимі реального часу, створення 
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експертних систем та баз знань, координацію дій та інформаційну підтримку при організації 
взаємодії підрозділів. Діяльність, яка пов’язана з інформаційними технологіями в цьому 
процесі, полягає у створенні та розгортанні інформаційної інфраструктури. Проблема 
організації збору, обробки та аналізу інформації про хімічну обстановку в даний час є однією 
з найбільш актуальних проблем, яка потребує вирішення [3, 11]. 

Військове керівництво армій провідних країн світу відповідно до нових підходів до 
будівництва збройних сил, особливу увагу приділяє розвитку систем, заснованих на 
використанні інформаційних технологій як головного фактора у досягненні воєнно-
стратегічної переваги. Як приклад, збройні сили країн-членів НАТО у своїй діяльності щодо 
реагування на хімічні, біологічні, радіологічні та ядерні інциденти виконують вимоги STANAG 
2497 AEP-45 “Warning and reporting and hazard prediction of chemical, biological, radiological and 
nuclear incidents (reference manual)” [12]. В свою чергу інформація про хімічні, біологічні, 
радіологічні та ядерні (далі – ХБРЯ) інциденти обробляється в автоматичному режимі за 
допомогою спеціалізованого програмного забезпечення “CBRN-Analysis” [13]. 

Україна активно продовжує інтеграцію в колективну систему безпеки та набуття 
членства в НАТО, що визначено в засадах національної безпеки України. З цією метою 
Збройним Силам України необхідно досягнути певного рівня сумісності, поступово 
впроваджуючи стандарти і процедури НАТО, зокрема у сфері забезпечення хімічного, 
біологічного, радіаційного і ядерного (Chemical, Biological, Radiation, Nuclear-CBRN) захисту, що 
становить взаємний інтерес для країн НАТО і України з урахуванням досвіду сторін. 
Реалізовуючи зазначений напрямок, з метою забезпечення єдиного погляду на побудову 
системи попередження та оповіщення про хімічні, біологічні, радіологічні та ядерні інциденти 
та відповідно до положень STANAG 2497 Ed. 6/AEP-45, наказом Міністерства оборони України 
від 22.03.2023 №152 затверджена Інструкція з функціонування системи попередження і 
оповіщення про хімічну, біологічну, радіологічну та ядерну загрозу (інцидент) у системі 
Міністерства оборони України [2]. 

Незважаючи на те, що обидві системи: “Warning and reporting” (далі – W&R) та 
“попередження і оповіщення про ХБРЯ загрозу (інцидент)” мають схожу мету,вони 
відрізняються в способах і методах її досягнення. Головна відмінність, яка може суттєво 
вплинути на досягнення певного рівня сумісності наших підрозділів під час спільних дій з 
підрозділами країн-членів НАТО є відсутність в підрозділах та органах управління ЗС України 
спеціального автоматизованого апаратного та програмного забезпечення для виявлення, 
прогнозування та оповіщення про ХБРЯ загрозу (інцидент), яке є основою функціонування 
системи попередження та оповіщення (W&R) сил НАТО [14]. 

Запропонований у статті апаратно-програмний комплекс “Prognosis” має вирішити 
зазначені невідповідності, зокрема, в режимі реального часу здійснювати збір, облік та 
обробку інформації про хімічну обстановку (яка надходить від первинних джерел інформації), 
а також формувати та видавати необхідну інформацію про обстановку в текстовому та 
графічному вигляді, що має забезпечити керівника якісною інформацією про хімічну 
обстановку для своєчасного й обґрунтованого прийняття рішення для ефективного 
застосування сил і засобів та виконання поставлених завдань. 

Основне призначення комплексу – прогнозування (моделювання) хімічної обстановки 
в наслідок застосування противником хімічної зброї, оцінювання, узагальнення та обробка 
інформації про хімічну обстановку, яке здійснюється за оперативними (підтвердженими) 
даними після застосування бойових отруйних речовин. 

Для прийнятного та коректного функціонування комплексу, він використовується в 32-
х розрядних операційних системах Microsoft Windows (Win 7, Win 10, XP, Vista). Для його 
розробки використовувалося середовище програмування JavaScript. 

Civil Security 



ISSN 2522-9842 Journal of Scientific Papers “Social Development and Security”, Vol. 13, No. 5, – 2023 
 

203 

Структурно апаратно-програмний комплекс складається з блоків, що наведені на 
рис. 1. 

 

Хімічний інцидент

Інтерфейс користувача

Прийняття рішення

Прогнозування

Постановка завдання

Результати хімічної обстановки

Розрахунок Нанесення обстановки

Система управління базою моделей

Модель площі хімічного зараження

Модель розповсюдження 
первинної хмари

Модель розповсюдження 
вторинної хмари

Модель розташування підрозділу, 
військової частини

Система управління базою даних

База даних

Вибір отруйної речовини

Вибір засобу застосування

Підрозділ або кількість зброї

Ступінь вертикальної стійкості

Напрямок застосування

Час доби

Хмарність

Швидкість вітру

Застосування БОР Метеоумови, місцевість

Температура повітря

Температура грунту

Характеристика місцевості

Коефіцієнт впливу  місцевості

 
Рисунок 1 – Структурна схема апаратно-програмного комплексу “Prognosis” 

 
Інтерфейс користувача структурно складається з системи управління базою даних, 

системи управління базою моделей та результатів обробки даних, крім того забезпечує 
введення початкових даних і виведення результатів на екран монітору. 

У системі управління базою даних зберігаються відомості для початку оцінювання 
хімічної обстановки та міститься інформацію: про засоби та способи застосування бойових 
отруйних речовин (тип бойових отруйних речовин, тип засобу застосування бойових отруйних 
речовин, кількість або тип підрозділів противника, якими застосована хімічна зброя, напрямок 
застосування зброї противником), ступінь вертикальної стійкості повітря, метеорологічну 
обстановку у приземному шарі повітря (час доби, хмарність, швидкість вітру, температуру 
повітря та ґрунту), місцевість (характеристика місцевості, коефіцієнт впливу місцевості), як 
показано на рис. 2. 
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Рисунок 2 – Система управління бази даних 
 
У систему управління базою моделей закладений набір формалізованих математичних 

моделей, які являють собою систему математичних виразів та відображають основні 
властивості та закономірності побудови району (ділянки) хімічного зараження, первинної та 
вторинної зон хімічного зараження, глибини поширення хмари зараженого повітря та часу 
підходу її до визначеного об'єкта, район розташування підрозділу, як показано на рис. 3. 

 

 
Рисунок 3 – Система управління базою моделей 

 
Результати хімічної обстановки дозволяють оперативно отримати текстову та графічну 

інформацію про поширення, часу підходу та тривалості уражаючої дії бойових токсичних 
хімічних речовин, можливі втрати особового складу та цивільного населення, як показано на 
рис. 4-8. 
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Рисунок 4 –  Розрахунок поширення бойових токсичних хімічних речовин 

 

 
Рисунок 5 – Розрахунок часу підходу бойових токсичних хімічних речовин 

 

 

 
Рисунок 6 – Розрахунок тривалості уражаючої дії бойових токсичних хімічних речовин 

 

 

 
Рисунок 7 – Розрахунок можливих втрат особового складу % 

 

 

 
Рисунок 8 – Розрахунок можливих втрат цивільного населення 

Civil Security 



ISSN 2522-9842 Journal of Scientific Papers “Social Development and Security”, Vol. 13, No. 5, – 2023 
 

206 

5. Висновки 

В умовах сучасної обстановки відсічі збройної агресії російської федерації проти України, яка 
здійснюється агресором із застосуванням усіх засобів ураження проблема оперативності 
управління захистом населення та сил оборони набуває особливої актуальності. Підвищення її 
ефективності можна досягти шляхом скорочення циклу управління за рахунок комплексної 
автоматизації процесів управління. Створення сучасних АСУВ, розробка спеціального 
програмно-математичного комплексу дозволить підвищити точність і оперативність 
обґрунтування пропозицій хімічного захисту населення та особового складу сил оборони. 
Реалізація запропонованих рекомендацій дозволить досягти підвищення ефективності 
функціонування системи збору, обробки та обміну інформації про хімічну обстановку на 
25...30%. 

Таким чином, використання апаратно-програмного комплексу “Prognosis” дозволить 
покращити якість та оперативність роботи посадових осіб на різних етапах вироблення 
рішення в умовах застосування противником хімічної зброї. 

6. Фінансування   

Це дослідження не отримало конкретної фінансової підтримки. 

7. Конкуруючі інтереси 

Автори заявляють, що у них немає конкуруючих інтересів. 
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