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Анотація: У статті обґрунтовано методологічні засади 
застосування системного підходу до аналізу нормативно-
правового забезпечення інформаційної безпеки. Вказано на 
необхідність створення єдиного термінологічного поля, яке б 
стало основою для формування теоретико-методологічного 
підґрунтя інформаційної безпеки та її нормативно-правового 
супроводу. Доведено динамічний характер інформаційних 
загроз та відставання законодавчої сфери від розвитку 
інформаційного суспільства в Україні та світі. Запропоновано 
інтерпретацію структури нормативно-правового 
забезпечення інформаційної безпеки у вигляді багаторівневої 
моделі, компоненти якої знаходяться у певній ієрархії та 

взаємодіють між собою. Систематизацію об’єктів дослідження здійснено з урахуванням 
таких властивостей систем, як цілісність, структурність, ієрархічність, а також і з 
точки зору динамічної системи зі зворотними зв’язками та наявністю нелінійних ефектів. 
Доведено, що багаторівневий підхід дозволяє впорядкувати нормативно-правове 
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регулювання відносин у сфері законодавчого забезпечення інформаційної безпеки між 
суспільством, його членами та державою, між фізичними та юридичними особами з 
урахуванням міжнародних тенденцій. 

Ключові слова: інформаційна безпека, нормативно-правове забезпечення, системний 
підхід. 
 

 

Джалладова І. А., Батечко Н. Г., Коломієць-Людвіг Є. П. Системний підхід 
до аналізу нормативно-правового забезпечення інформаційної 
безпеки. Social development & Security. 2018. Вип. 5 (7). С. 3–20. 
URL: https://paperssds.eu/index.php/JSPSDS/article/view/61/52    
DOI: http://doi.org/10.5281/zenodo.1450873 

 
1. Постановка проблеми  
 
Кіберпростір став ареною багаточисельних конфліктів, що різняться формами і 

методами, інтенсивністю у часовому вимірі та ступенем загроз, які вони спричиняють.  
На сьогодні актуальним є не лише подальший розвиток практичної діяльності суб’єктів 

світового політичного процесу, організацій, груп (organized attackers), окремих громадян у 
кіберпросторі, а й правове забезпечення такої діяльності, що полягає у розробці та прийнятті 
різних за своєю юридичною силою нормативно-правових документів. 

Зауважимо, що розробка та прийняття на національному рівні багаточисельних 
стратегій та інших нормативно-правових актів не повною мірою відображають загрози та 
небезпеки військового характеру, що виникають під час діяльності держав у кіберпросторі. У 
зв’язку з цим особливої актуальності набуває отримання теоретичних та практичних навичок 
з основ використання сучасних методів правового захисту державної, службової, 
комерційної, професійної таємниці та персональних даних у комп’ютерних системах; 
ліцензування та сертифікації у галузі захисту інформації, формування практичних навичок та 
вмінь щодо забезпечення правового захисту інформації.  

Повсюдне впровадження сучасних інформаційних та телекомунікаційних технологій у 
процеси виробництва та управління потребує відповідної правової підтримки. Прийняття 
важливих рішень з урахуванням використання інформаційних технологій вимагає їх 
обов’язкового закріплення у відповідних локальних нормативних актах (наказах, 
розпорядженнях). Також, принципово важливим є те, що розвиток інформаційних технологій 
значно випереджає розвиток законодавчої сфери, що, у свою чергу, заважає правовому 
регулюванню розвитку інформаційного простору. Так, наприклад, Д. В. Сулацький зауважує, 
що «діюче законодавство «у низці аспектів» відстає від динаміки змін, що виникають у 
процесі розвитку інформаційного суспільства в Україні та світі». [40, C. 18]. 

 
2. Аналіз останніх досліджень та публікацій 
 
Зважаючи на актуальність, досліджувана тематика все частіше стає полем наукових 

пошуків багатьох науковців як в Україні, так і за її межами. Зокрема, різні аспекти правового 
регулювання протидій кіберзагроз досліджували П. Д. Біленчук, В. Л. Бурячок, В. М. Бутузов, 
В. Д. Гавловський, В. А. Голубев, Ю. М. Супрунов, А. Л. Татузов, В. М. Фурашев,  
В. П. Шеломенцев [4; 5; 6; 8; 41; 3; 43; 44] та інші. Водночас, кожен із дослідників вивчав 
певну локальну проблему, тоді як автори акцентують увагу на інтегрованому підході до 
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вивчення нормативного-правового забезпечення інформаційної безпеки та його 
систематизації.  

Перш за все, варто вказати на розбіжності у поглядах вчених, пов’язані з предметом 
дослідження – інформаційною безпекою та її складовою – кібербезпекою. Так, зокрема,  
В.М. Фурашев вважає, що «інформаційна безпека – це стан захищеності життєво важливих 
інтересів людини, суспільства і держави, за якого запобігається завдання шкоди через: 
негативний інформаційний вплив за допомогою, в першу чергу, несанкціонованого 
створення, розповсюдження, використання свідомо спрямованої із визначеною метою 
неповної, невчасної, невірогідної та упередженої інформації; негативні наслідки 
застосування інформаційних технологій; несанкціоноване порушення режиму доступу до 
інформації з подальшим її розповсюдженням та використанням». [43, C. 60]  

Інші вчені (В. А. Ліпкан, О. С. Ліпкан, А. А. Яковенко) вважають інформаційну безпеку 
складовою поняття національної безпеки, що характеризує певний вид соціальної діяльності, 
основний зміст якої полягає у створенні сприятливих (необхідних і достатніх) умов для 
розвитку й реалізації національних інтересів. [16, C. 146–147]  

Вже, певною мірою, тенденційними стали наміри наукових кіл створити єдине 
термінологічне поле, яке б стало платформою для формування теоретико-методологічної 
основи забезпечення інформаційної безпеки та її нормативно-правового супроводу. Розгляд 
наукових джерел засвідчив також диверсифікацію у поглядах науковців щодо змісту поняття 
інформаційної загрози та критеріїв її класифікації. 

Аналітик Лондонського Королівського інституту закордонних справ (Chatam House)  
П. Корниш у своїх працях наводить наступну класифікацію інформаційних загроз:  

- діяльність хакерів – одинаків; 
- організована злочинність, що діє у глобальних інтернет-мережах; 
- ідеологічний та політичний екстремізм (кібертероризм); 
- інформаційна агресія, що проводиться певною державою (кібервійна) [1]. 
На думку науковця, лише перші два різновиди загроз із вищенаведеної класифікації 

мають практичне втілення у сучасній світовій політиці. Дослідник стверджує, що 
кібертероризм та кібервійна між державами є насьогодні лише уявними загрозами, а не 
реальністю, і можуть стати такою за десятиліття. 

Автори статті вважають зазначену позицію не достатньо вірною, оскільки насьогодні 
кібертероризм, як один із способів протиборства між державними, громадськими та іншими 
суб’єктами, широко представлений на міжнародній арені, а кібервійна, як один із видів та 
типів сучасних війн, характеризується стрімким розвитком наукових розробок та зростаючою 
кількістю епізодів їх практичного застосування. 

 
3. Постановка завдання 
 
Важливо підкреслити, що інформаційні загрози постійно еволюціонують, тоді як 

нормативно-правова сфера зазвичай розглядається не у динаміці, а у статиці, що вочевидь 
зашкоджує розвитку інформаційної та кібербезпеки. Переконливою у зв’язку з цим є позиція 
С.А. Галушка, який вважає, що раптова актуалізація будь-якої нової загрози не завжди сприяє 
своєчасному адекватному реагуванню на неї. Ось чому дослідник вважає доцільним не лише 
визначати перелік загроз, а й законодавчо виокремити їх можливі рівні та встановлювати (як 
у розвинутих країнах) систему загроз і відповідні ступені реагування на них з боку  
держави. [7, C. 18]  

Зважаючи на розбіжності у поглядах науковців на основні складові поняття 
«інформаційна безпека», відсутність інтегрованого підходу до чинного нормативно-
правового забезпечення інформаційної безпеки в Україні, а також його систематизації на 
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різних рівнях імплементації, була сформульована мета статті: систематизація загальних 
теоретичних знань, здобутих у процесі вивчення нормативно-правових документів та 
інформаційних технологій, поглиблене вивчення правового регулювання інформаційних 
процесів та удосконалення навичок розробки, редагування та оцінки відповідних правових 
документів. Основне завдання – аналіз та систематизація сучасних нормативно-правових 
актів, що регулюють забезпечення інформаційної безпеки у кіберпросторі України та країн 
ЄС, а також розробка рекомендацій з впровадження на різних рівнях ефективних правових 
механізмів попередження кіберзагроз та захисту від них. 

 
4. Виклад основного матеріалу 
 
Зазначимо, що складність та багатогранність функціональних сфер, де відбувається 

розвиток параметрів інформаційної безпеки, зокрема – у правовій, а також наявність 
системних взаємозв’язків між ними, обумовлює необхідність застосування у науковому 
пошуку системного підходу.  

Так, вибудовуючи структуру нормативно-правового забезпечення інформаційної 
безпеки з використанням для цього багаторівневого підходу, пропонуємо розглянути її у 
певній ієрархії по відповідним рівням, взаємопов’язаних між собою. Багаторівневий підхід у 
такому випадку буде виступати своєрідною «моделлю взаємодії, де набір інтелектуальних 
систем та їх компонентів взаємодіють та обмінюються знаннями» [13, С. 4] 

Концепція рівнів, як пояснюють А.В. Щербакова та Г.С. Федорова [45, С. 97], це одна з 
моделей, що використовуються для розподілу складних систем на простіші складові. За 
такого підходу виділяють верхній рівень, який описує систему у цілому, під ним розміщується 
нижчий рівень, який описує категорії з використанням поняття вищого рівня і т.д. Таким 
чином, кожен нижчий рівень забезпечує функціональність для наступного вищого рівня, 
який, у свою чергу, забезпечує методи для рівня, що над ним. Однак, найскладнішим у 
використанні рівнів, на думку вчених, є визначення змісту та меж відповідальності кожного 
рівня.  

У нашому випадку, для подолання цієї складності у процесі систематизації нормативно-
правового забезпечення інформаційної безпеки доречно розглядати його як традиційну 
систему, що має такі властивості: цілісність, комплекс взаємодіючих елементів, структурність, 
ієрархічність, взаємозалежність системи та оточуючого середовища), так і динамічну систему 
зі зворотними зв’язками та наявністю нелінійних ефектів. Такий підхід дозволяє 
впорядкувати ієрархію складових системи – рівнів, а також збудувати своєрідну ієрархію 
взаємозв’язків всередині самої системи.  

Вибудовуючи механізми взаємозв’язків між рівнями у системі, автори тим самим 
визначають її структуру та механізми її функціонування. За визначенням А.І. Ільяша, структуру 
складають суб’єкти та об’єкти, які є її елементами, а механізм функціонування – відповідний 
набір правил (процедур, функцій), які регламентують дії елементів системи у процесі її 
функціонування [10, C. 28]  

Наголосимо на наявності окремих особливих властивостей системи в інформаційній 
безпеці, які впливають на загальні властивості системи її нормативно-правового 
забезпечення. Це – стабільність (тривале збереження певного стабільного стану або 
оптимального рівня безпеки); стійкість (здатність системи належним чином функціонувати та 
чинити опір дестабілізуючим факторам); відносна самостійність (здатність системи 
функціонувати без зовнішньої підтримки); цілісність (сприйняття системного утворення як 
єдиного цілісного об’єкту).  

Авторське дослідження нормативно-правового забезпечення, як багаторівневої 
системи, буде враховувати послідовне вертикальне розміщення підсистем, що утворюють 
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дану систему (вертикальну декомпозицію), а також пріоритет дій або право втручання 
підсистем верхнього рівня; залежності дій підсистем верхнього рівня від фактичного 
виконання своїх функцій нижніми рівнями.  

Зауважимо, що ієрархічне упорядкування системи часто пов’язують (А. В. Щербакова, 
Г. С. Федорова) з процесом зміни її структури перш за все з метою підвищення ефективності її 
функціонування [45]. 

Для глибшого вивчення проблеми зазначимо чинні нормативно-правові акти України, 
що регулюють сферу інформаційної та кібербезпеки: Конституція України [14], Закони 
України «Про основні засади забезпечення кібербезпеки України» [33], «Про національну 
безпеку України» [32], «Про інформацію» [30], «Про захист інформації у телекомунікаційних 
системах» [28], рішення Кабінету Міністрів України «Про схвалення Концепції розвитку 
цифрової економіки та суспільства України на 2018–2020 рр. та затвердження плану заходів 
щодо її реалізації» [38] та ін. Важливо згадати також Укази Президента України, що 
регулюють зазначене питання, положення Кримінального кодексу [15] та Кодексу України 
про адміністративні правопорушення [12], окремі постанови та рішення Кабінету Міністрів 
України, рішення РНБО України. Так, зокрема, стратегічне значення для вирішення 
поставленої задачі має Указ Президента України від 25 лютого 2017 р. «Про рішення Ради 
національної безпеки і оборони України від 29 грудня 2016 р. «Про Доктрину інформаційної 
безпеки України» [35]. 

До речі, практичним кроком у реалізації нормативно-правового регулювання 
інформаційної безпеки було створення ще у 2007 році Центру реагування на комп’ютерні 
інциденти, який увійшов до складу Державної служби спеціального зв’язку та захисту 
інформації. Окрім того, статтею 5 Закону України «Про основні засади забезпечення 
кібербезпеки України» [33] передбачено перелік суб’єктів забезпечення кібербезпеки  
(у межах своєї компетенції): від Ради національної безпеки і оборони України та її робочого 
органу – Національного координаційного центру кібербезпеки, органів державної влади та 
місцевого самоврядування (наприклад, Міністерство оборони, Міністерство фінансів, 
Міністерство юстиції, Міністерство внутрішніх справ, Міністерство закордонних справ, 
Генеральний штаб Збройних Сил) до юридичних та фізичних осіб, які є які провадять 
діяльність та/або надають послуги, пов’язані з національними інформаційними ресурсами, 
інформаційними електронними послугами, здійсненням електронних правочинів, 
електронними комунікаціями, захистом інформації та кіберзахистом. [33, Cт. 5] 

Окремою категорією законодавства є міжнародні акти, ратифіковані Україною. Це, 
перш за все, Конвенція Ради Європи про кіберзлочинність від 23 листопада 2001 р., 
ратифікована Законом України від 07 вересня 2001 р. №2824-IV [31]; Міжнародна Конвенція 
про боротьбу з фінансовим тероризмом від 12 вересня 1999 р., ратифікована Законом 
України від 12 вересня 2002 р. [18]; Конвенція про відмивання, пошук, арешт та конфіскацію 
доходів, одержаних злочинним шляхом від 08 листопада 1990 р., ратифікована Законом 
України від 17 грудня 1997 року [19]; Резолюція Генеральної Асамблеї ООН 57/239 
«Елементи для створення глобальної культури кібербезпеки» від 20 грудня 2002 р. [9] тощо.  

Враховуючи багатогранність нормативних актів у сфері інформаційної безпеки, постає 
питання ефективності їх застосування як на локальному, національному, так і на 
міжнародному рівнях, оскільки вирішення проблем інформаційної та кібербезпеки, по суті, 
не має кордонів. Розуміння імплементації нормативно-правових актів на різних рівнях, на 
думку авторів, дозволить врахувати особливості їх застосування як на рівні життєдіяльності 
суспільства, так і на рівні національних інтересів. 

Такий багаторівневий підхід (на мега рівні – міжнародному, мета рівні – 
національному, макро рівні – рівні держави, мезо рівні – рівні регіону, мікро рівні – рівні 
підприємства та нано рівні – рівні фізичної особи) дозволяє впорядкувати нормативно-
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правове регулювання відносин між суспільством, його членами та державою, між фізичними 
та юридичними особами з урахуванням міжнародних тенденцій у сфері нормативно-
правового забезпечення інформаційної безпеки (Рис. 1).  

  

 
Рис. 1. Багаторівневий підхід до регулювання відносин у сфері  

інформаційної безпеки 
 
Для ефективного регулювання відносин між різними рівнями принциповим є чітке 

розуміння основних складових інформаційної безпеки та функцій, які покликана виконувати 
нормативно-правова база її забезпечення.  

Вирішуючи поставлені завдання, необхідно, на думку авторів, виокремити наступні 
складові системи нормативно-правового забезпечення інформаційної безпеки: 

1. Законодавча, нормативно-правова та наукова база. 
2. Структура і завдання органів (підрозділів), що забезпечують безпеку інформаційних 

технологій. 
3. Організаційно-технічні й режимні заходи і методи (політика інформаційної безпеки). 
4. Програмно-технічні засоби і способи забезпечення інформаційної безпеки. 
Відносно функцій, які має виконувати нормативно-правове забезпечення 

інформаційної безпеки, вважаємо за доцільне виокремити наступні: 
1. Регулювання взаємовідносин між суб’єктами інформаційної безпеки на різних рівнях, 

визначаючи їх права, обов’язки та відповідальність. 
2. Нормативно-правове забезпечення дій суб’єктів інформаційної безпеки на всіх 

рівнях, зокрема, підприємства, регіону, держави, нації. 
3. Встановлення порядку використання різних сил та засобів забезпечення 

інформаційної безпеки. 
Зважаючи на вищезазначене, нормативно-правову базу забезпечення інформаційної 

безпеки доцільно розглядати на зазначених вище рівнях, що враховують існуючу ієрархію 
нормативних актів, зміст відносин, які регулюються, та коло осіб, на яких поширюються 
зазначені норми (Рис. 2):  
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на мега рівні – міжнародні акти про забезпечення інформаційної безпеки; 
на мета рівні – норми Конституції України, що є концептуальними для всіх сфер, а також 

положення таких актів, як Закон України «Про національну безпеку України» [32] та Указ 
Президента «Про Стратегію національної безпеки України» [36]. Зазначені документи 
враховують, у свою чергу, основні положення міжнародних актів та угод (мега рівень), 
ратифікованих Україною; 

на макро рівні – спеціальні закони та інші нормативні акти, що стосуються забезпечення 
національної безпеки в інформаційній сфері: розпорядження Кабінету Міністрів України 
«Про схвалення Концепції розвитку цифрової економіки та суспільства України на 2018-2020 
роки та затвердження плану заходів щодо її реалізації» [38], постанова Кабінету Міністрів 
України «Про затвердження Правил забезпечення захисту інформації в інформаційних, 
телекомунікаційних та інформаційно-телекомунікаційних системах» [27], постанова Кабінету 
Міністрів України «Деякі питання документування управлінської діяльності» [42], Законів 
України «Про інформацію» [30], «Про доступ до публічної інформації» [22], «Про державну 
таємницю» [21], «Про захист персональних даних» [29], «Про захист інформації в 
інформаційно-телекомунікаційних системах» [28] тощо, а також Закони України 
інституційного напрямку, що закріплюють компетенції органів державної влади у процесі 
забезпечення національної безпеки в інформаційній та інших сферах життєдіяльності 
особистості, суспільства та держави: «Про національну безпеку України» [32], «Про службу 
безпеки України» [37], «Про Державну службу спеціального зв’язку та захисту інформації 
України» [20] тощо; 

на мезо рівні – акти нормативного та директивного характеру органів місцевого 
самоврядування (наприклад, [34]), а також акти вищої юридичної сили, що стосуються їх 
повноважень у контексті оперативного вирішення питань забезпечення національної, у тому 
числі й кібер, безпеки (про боротьбу з наслідками стихійних лих, техногенних аварій, 
катастроф, кібератак тощо), що є обов’язковими для виконання усіма установами, 
підприємствами та організаціями, а також посадовими особами та громадянами на території 
даного органу місцевого самоврядування; 

на мікро рівні – це локальні акти юридичних осіб щодо забезпечення інформаційної 
безпеки у межах функціонування конкретного підприємства, установи або організації та акти 
вищої юридичної сили, що стосуються їх організаційної та оперативної діяльності (наприклад, 
ДСТУ 4145-2002 (Інформаційні технології. Криптографічний захист інформації… [11]) накази 
Адміністрації державної служби спеціального зв'язку та захисту інформації України «Про 
затвердження Положення про порядок розроблення, виробництва та експлуатації засобів 
криптографічного захисту інформації» [25] та «Про затвердження вимог до форматів, 
структури та протоколів, що реалізуються у надійних засобах електронного цифрового 
підпису» [23], Методичні рекомендації щодо дій організаційно-технічного характеру 
державних та приватних нотаріусів України у сфері безпеки використання Єдиних та 
Державних реєстрів України [17], Положення про забезпечення безперервного 
функціонування інформаційних систем Національного банку України та банків України [24]); 

на нано рівні – нормативні акти будь-якого рівня ієрархії, що стосуються інформаційної 
безпеки особистості як у концептуальному, так і в прикладному сенсі (наприклад, Загальний 
регламент про захист даних [2], Закон України «Про захист персональних даних» [29]). 

Особливістю сучасної системи нормативно-правового забезпечення інформаційної 
безпеки України є те, що окремі сфери мезо, мікро та нано рівнів перебувають або на стадії 
розвитку (стратегічного планування), коли прийняття окремих актів вже передбачено 
стратегічними документами макро та мета рівнів (наприклад, проект постанови Кабінету 
Міністрів України «Про затвердження порядків формування об’єктів критичної інформаційної 
інфраструктури, порядку внесення об’єктів критичної інформаційної інфраструктури до 

http://zakon.rada.gov.ua/rada/show/2939-17
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державного реєстру об’єктів критичної інформаційної інфраструктури, його формування та 
забезпечення функціонування» [26]), або на стадії, коли правове регулювання вже існуючих у 
реальності процесів та явищ ще не заплановано вводити у правове поле [39]).  

 
 

Рис. 2. Класифікація нормативно-правових актів з 
інформаційної безпеки по рівням 

 
Таким чином, з урахуванням вищезазначеного під системою нормативно-правового 

забезпечення інформаційної безпеки пропонуємо розуміти динамічну, багатофункціональну 
структуру зі зворотними зв’язками, всі компоненти якої розподілені по рівнях, взаємодіють 
між собою, створюючи синергетичний ефект, та спрямовані на досягнення головного 
результату – нормативно-правового супроводу інформаційної безпеки. 

 
5. Висновок 
 
У процесі проведеного дослідження встановлено, що методологічним підґрунтям 

дослідження нормативно-правового забезпечення інформаційної безпеки може бути 
сукупність науково-методичних знань, накопичених у процесі системного аналізу. На думку 
авторів, це дозволить ліквідувати дисбаланс між динамічним розвитком інформаційного 
суспільства як в Україні та світі, та його нормативно-правовим супроводом. Доведено, що 
задля ефективного використання основних принципів системного підходу до досліджуваного 
об’єкту варто створити єдине термінологічне поле. Вибудовуючи структуру нормативно-
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правового забезпечення інформаційної безпеки, використано багаторівневий підхід з 
певною ієрархією рівнів, взаємозв’язків між ними та загальним механізмом функціонування, 
зокрема, на мега рівні – міжнародному, мета – національному, макро – на рівні держави, 
мезо – на рівні регіону, мікро рівні – рівні підприємства, установи, організації (юридичної 
особи) та нано рівні – рівні фізичної особи.  

Систематизація нормативно-правових актів на різних рівнях дозволить врахувати 
особливості їх імплементації як на рівні життєдіяльності суспільства, так і на рівні 
національних інтересів.  

До перспектив подальших досліджень відносимо реалізацію запропонованої моделі 
нормативно-правового забезпечення інформаційної безпеки на певному рівні з 
виокремленням організаційно-технічних заходів та методів. 
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Аннотация: В статье обосновываются методологические основы применения 
системного подхода к анализу нормативно-правового обеспечения информационной 
безопасности. Указывается необходимость создания единого терминологического поля, 
которое бы стало основой формирования теоретико-методологической базы 
информационной безопасности и её нормативно-правового сопровождения. Доказан 
динамический характер информационных угроз и отставание законодательной сферы от 
развития информационного общества в Украине и мире. Предложена интерпретация 
структуры нормативно-правового обеспечения информационной безопасности как 
многоуровневой модели, компоненты которой находятся в определённой иерархии и 
взаимодействуют между собой. Систематизация объектов исследования произведена с 
учётом таких особенностей систем, как целостность, структурность, иерархичность, и 
в то же время с точки зрения динамической системы с обратными связями и наличием 
нелинейных эффектов. Доказано, что многоуровневый подход позволяет упорядочить 
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нормативно-правовое регулирование отношений в сфере законодательного обеспечения 
информационной безопасности между обществом, его членами и государством, между 
физическими и юридическими лицами с учетом международных тенденций. 

Ключевые слова: информационная безопасность, нормативно-правовое 
обеспечение, системный подход. 
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Abstract: The article substantiates the methodic bases for the usage of the systemic 

approach to analyze the legal framework of information security provision. The authors prove the 
necessity of the creation of common special vocabulary to be the basis of the theoretical 
methodological grounds of the information security and its legal framework. The conclusion has 
been approved that information threats are of dynamic character and moreover, the legal 
regulation of this sphere usually falls behind the development of the information society in Ukraine 
and all over the world. The multilevel interpretation of the information security legal framework 
structure has been suggested, with the components of the latter to be interacting and been 
arranged by hierarchy. The systematization of the objects for research has been performed basing 
on its following features: integrity, organization structurality, hierarchy, but considering also its 
features of the dynamic system such as feedback links and non-linear effects. The multilevel 
approach has been proved to be effective in arranging of the legal framework of information 
security provision, which considers global tendencies and works for the society, its members and 
state, as well as for natural persons and legal entities. 

Keywords: information security, legal framework, systemic approach. 
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