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Мета роботи. Розробка підходів, спрямованих на попередження 
надзвичайних ситуацій в установах зберігання 
документів, культурних та історичних цінностей, що 
базуються на використанні цифрових технологій для 
забезпечення їх пожежної та екологічної безпеки. 

Метод дослідження. Аналітичний підхід, що базується на огляді 
сучасних наукових джерел з питань цифровізації 
цивільного захисту, систем виявлення пожеж, інтернету 
речей та новітніх технологій моніторингу середовища. 

Результати дослідження. Розроблено вдосконалений алгоритм 
реагування на надзвичайні ситуації, що базується на 
оперативному зборі даних з мережі датчиків (температурних, 
вологісних, акустичних), інтегрованих через інтернет речей. 
Запропоновано інструменти онлайн-навчання персоналу та 
внутрішніх комунікацій, які підвищують рівень готовності 
співробітників до дій у разі інцидентів. Сформовано 
комплексну систему запобігання, виявлення та локалізації 
пожеж і екологічних загроз у закладах зберігання культурних 
та історичних цінностей. 

Теоретична цінність дослідження. Дослідження розширює теоретичні 
підходи до забезпечення пожежної та екологічної безпеки 
шляхом інтеграції концепцій інтернету речей, цифрового 
моніторингу та інтелектуальних платформ. Обґрунтовано 

Purpose. The purpose of this work is to develop approaches aimed at 
preventing emergencies in institutions responsible for storing 
documents, cultural, and historical assets, based on the use 
of digital technologies to ensure their fire and environmental 
safety. 

Method. An analytical approach based on a review of modern scientific 
sources related to the digitalization of civil protection, fire 
detection systems, the Internet of Things, and advanced 
environmental monitoring technologies. 

Findings. An improved emergency response algorithm has been developed 
based on rapid data acquisition from interconnected sensors 
(temperature, humidity, acoustic) via the Internet of Things. Tools 
for online staff training and internal communication are 
proposed, increasing personnel awareness and readiness for 
incident response. A comprehensive system has been formed to 
enhance the prevention, detection, and localization of fires and 
environmental threats in institutions preserving cultural and 
historical assets. 

Theoretical implications. The study extends theoretical approaches to fire 
and environmental safety by integrating IoT concepts, digital 
monitoring, and intelligent platforms. It substantiates the 
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можливість поєднання сучасних цифрових технологій з 
чинними вимогами цивільного захисту, що формує основу 
для подальших наукових досліджень цифрових систем 
безпеки у соціально значущих установах. 

Практична цінність дослідження. Запропоновані рішення можуть бути 
впроваджені у музеях, бібліотеках, архівах та інших установах 
культурної спадщини. Вони є доступними, оскільки 
ґрунтуються на недорогих датчиках, відкритих платформах і 
популярних месенджерах. Реалізація підходів забезпечує 
покращення моніторингу, оперативну взаємодію 
відповідальних осіб, підвищення кваліфікації персоналу та 
створення альтернативних каналів оповіщення у разі 
відсутності мобільного зв’язку. 

Цінність дослідження. Вперше запропоновано комплексний підхід, що 
поєднує IoT-технології, акустичне пожежогасіння, цифровий 
екологічний моніторинг та онлайн-освітні інструменти для 
персоналу установ культурної спадщини. Оригінальність 
підходу полягає у синергії технічних і комунікаційних рішень, 
спрямованих на підвищення рівня безпеки в умовах 
обмежених ресурсів і підвищених ризиків. 

Обмеження дослідження. Запропоновані рішення потребують 
адаптації до різних архітектурних і технічних умов та не мають 
експериментальної перевірки у реальних установах. 
Перспективними напрямами подальших досліджень є 
створення та тестування прототипів IoT-систем, розробка 
рекомендацій щодо оновлення нормативної бази, інтеграція 
штучного інтелекту для прогнозування ризиків і оцінка 
економічної ефективності цифрових екосистем безпеки. 

Тип статті: Оглядовий. 
 

compatibility of modern digital technologies with civil protection 
regulations, providing a foundation for further research on digital 
safety systems in socially and culturally significant institutions. 

Practical implications. The proposed solutions are applicable in museums, 
libraries, archives, and similar institutions. Their accessibility is 
ensured through the use of low-cost sensors, open platforms, and 
widely used messaging tools. Implementation improves 
environmental and fire monitoring, accelerates coordination 
among responsible staff, enhances personnel competence, and 
enables alternative alert channels when conventional mobile 
communication is unavailable. 

Originality. This study is the first to propose an integrated approach 
combining IoT technologies, acoustic fire suppression, digital 
environmental monitoring, and online educational tools for 
cultural heritage institutions. The originality lies in the synergy of 
technical and communication solutions, forming a flexible and 
cost-effective safety system suitable for high-risk and resource-
constrained environments. 

Research limitations. The solutions require adaptation to diverse 
architectural and technical conditions and lack experimental 
validation in real institutions. Future research should focus on 
developing and testing IoT prototypes, updating regulatory 
frameworks, integrating artificial intelligence for risk prediction, 
and assessing the economic feasibility of digital safety 
ecosystems. 

Paper type. Review. 

Ключові слова: цивільний захист, цифрові технології, попередження 
надзвичайних ситуацій. 

Key words: Civil Protection, Digital Technologies, Emergency Prevention. 

Вступ 

Сучасний етап розвитку цифрових технологій, зокрема Інтернету речей, штучного інтелекту та 
роботизованих систем, демонструє суттєве розширення можливостей цивільного захисту 
щодо запобігання надзвичайним ситуаціям. Особливо актуальною ця тема є для України, де 
військовий конфлікт спричинив значне зростання пожежних та екологічних ризиків у закладах 
культури, архівах, музеях та бібліотеках. Традиційні системи пожежного захисту та нормативні 
вимоги не повною мірою відповідають сучасним викликам і не враховують можливостей 
цифрових технологій. Тому актуальною є розробка альтернативних рішень, що інтегрують 
інтелектуальні сенсорні системи, інтернет-ресурси та мобільні платформи для підвищення 
рівня пожежної та екологічної безпеки. 

Теоретичні основи дослідження  

Впровадження цифрових технологій дозволяє отримувати інформацію в режимі реального часу, 
оптимізувати та коригувати роботу. Ці технології знайшли своє відображення в концепції smart 
technology (“розумні технології”) – Smart City [14], Smart Home [15] тощо. Ці технології також 
використовуються для візуалізації інформації, створення цифрових двійників, зберігання та 
розповсюдження інформації [16, 17] – створення так званого цифрового простору. 

Останній підхід активно застосовується для зберігання та поширення культурної та 
історичної інформації, відтворення документів. Зокрема, багато музеїв, галерей, бібліотек, 
архівів мають як безпосередньо свої представництва в мережі Інтернет, так і спеціалізовані 
віртуальні тури для відвідування онлайн. Можна відзначити такі музеї як Musee du Louvre 
(Лувр, Париж, Франція), Musei Vaticani (Ватикан, Рим, Італія), British Museum (Британський 
музей, Лондон, Велика Британія), the Metropolitan Museum of Art (Музей Метрополитен, Нью-
Йорк, США), (Museo Nacional del Prado (Музей Прадо, Мадрид, Іспанія), які є найвідомішими 
музеями світу та мають свої представництва онлайн. Як оригінальні музеї можна відзначити 
Музей “Біосфера” (Монреаль, Канада), присвячений довкіллю і водним ресурсам Канади [18], 
музей вторинної сировини в Києві (Україна) [19], всі експонати якого виготовлені з вторинної 
сировини, Музей картоплі фрі в Брюселі [20], музей водовідних споруд в Монреалі [21] та ін. 
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До одного з найбільших музеїв України відноситься Харківський історичний музей імені М. Ф. 
Сумцова, який є провідним культурним центром Слобожанщини та Східної України, обласним 
науково-методичним музейним центром [22]. Всі вони містять загальну інформацію, 
відцифровані колекції [23], онлайн тури [24], і навіть навчальні програми [25]. Бібліотеки та 
архіви також мають свої онлайн представництва. Так, до найбільших бібліотек нашої держави 
можна віднести Національну бібліотеку України імені В. І. Вернадського [26], Харківську 
державну наукову бібліотеку імені В. Г. Короленка [27], Національну бібліотеку України імені 
Ярослава Мудрого [28]. Вони також надають різноманітні послуги читачам щодо пошуку та 
використання літератури. Архіви займаються зберіганням документації та наданням 
необхідної інформації щодо них. Можна відзначити як окремі архіви (Центральний державний 
кінофотофоноархів України ім. Г. С. Пшеничного [29], Центральний державний науково-
технічний архів України (ЦДНТА України) [30] та інш.), так і цифрове архівне середовище, що 
об’єднує інформацію (пошук) з декількох архівів [31]. 

В той же час, окрім створення цифрової екосистеми, що забезпечує надання інформації 
користувачам, всі ці установи та заклади мають фізичні (матеріальні) локації, де зберігаються 
оригінали - цінні експонати, книги та документи, що дозволяють відтворювати та 
підтверджувати чинність цифрових копій. Відповідно, для таких закладів необхідно 
забезпечувати захист від надзвичайних ситуацій на фізичному рівні, з підтримкою 
задовільного рівня пожежної та екологічної безпеки. 

Враховуючи цінність та ламкість матеріалів та експонатів, що зберігаються, для таких 
закладів зазвичай використовуються газові системи пожежогасіння [32], хоча ДБН В.2.5-
56:2014 “Системи протипожежного захисту” [33] вказують на можливості застосування й інших 
видів пожежогасіння. Правила пожежної безпеки для архівних установ України [34], в свою 
чергу, регламентують загальні правила пожежної безпеки для цих установ. Слід відзначити, 
що ДБН В.2.5-56:2014 регламентує обладнання музеїв, архівів та бібліотек лише димовими та 
(або) комбінованими оповіщувачами. Причому останні, зазвичай, складаються з оповіщувачів 
диму та тепла. Цей ДБН також відзначає, що автоматична система пожежогасіння для 
бібліотек з фондом зберігання до 500 тис. умовних одиниць обладнується в приміщеннях 
сховищ бібліотек, архівів, комор, ремонтних майстерень, палітурно-брошурувальних, 
збирання та оброблення макулатури, розташовані в будинках з умовною висотою 26,5 м і 
більше, а також у будинках державних органів влади, виконкомів рад народних депутатів 
областей, міст, районів, а архіви площею менше 400 м2 взагалі нею не обладнуються. Це 
створює додаткові ризики з пожежної небезпеки для цих приміщень. Питання екологічної 
безпеки для вищезазначених закладів взагалі не розглядаються, крім вимог до світильників, 
що повинні відповідати вимогам чинних норм з екології [34]. 

Використання технічних засобів на засадах штучного інтелекту, інтернету речей та 
цифрового простору виступає важливим елементом функціонування систем детектування 
пожеж та систем пожежогасіння. Відмічається, що цифровізація, використання мережі 
Інтернет та впровадження Штучного Інтелекту (Artificial Intellect- AI) на сьогодні є як частиною 
цивільного захисту загалом [35, 36], так і окремих його напрямків, наприклад, протимінної 
діяльності [37], пожежогасіння [38], детектування пожеж [39], ліквідації наслідків [40] тощо. 
Активно розробляються напрямки віддаленого моніторингу та ліквідації пожеж з 
використанням роботизованих механізмів [41, 42, 43], застосування новітніх технологій 
детектування та гасіння пожеж, пов’язаних з акустичною технологією (в тому числі, й для 
об’єктів культурної та історичної спадщини) [44, 45], комп’ютерним зором [46, 47], Інтернетом 
речей [48, 49], машинним навчанням та штучним інтелектом [50, 51], або поєднанням цих 
напрямків. Наприклад, для музеїв пропонується використовувати поєднання акустичного 
пожежогасіння (fire suppression) та IoT [52]. Для детектування пожеж використовують 
різноманітний набір сенсорів - термічні, газові, димові, акустичні, ті, що застосовують системи 
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штучного зору тощо [53, 54]. В їх основі лежать різні фізичні чи хімічні явища, але вони всі 
дозволяють детектувати пожежу.  

Для відстежування стану екологічної безпеки середовища також використовуються 
різноманітні датчики, які надалі з використанням інтернету речей дозволяють оптимізувати 
процеси моніторингу [55], відстежувати якість стану повітря у внутрішніх приміщеннях [56], 
через спеціальний додаток сповіщувати персонал [57]. 

Таким чином, можна відзначити, що наявні нормативні вимоги з пожежної безпеки 
архівів, музеїв, бібліотек не враховують останні технологічні досягнення, як в частині цифрових 
технологій, так й технологій детектування та гасіння пожеж. В умовах сучасних небезпек, 
пов’язаних з військовими конфліктами, терористичними актами, стихійними лихами та 
природними катаклізмами важливо також мати альтернативні системи забезпечення 
пожежної та екологічної безпеки цих закладів, які, з одного боку, містять цінні матеріали, а з 
іншого, - не є об’єктами критичної інфраструктури. 

Постановка проблеми  

Міста на сьогодні є осередком ділового, культурного, наукового, економічного та соціального 
життя населення багатьох країн. Розвиток технологій та перехід суспільства до Індустрії 5.0 
сприяють появі різноманітних засобів, приладів та концепцій, що включають застосування 
Інтернету речей ( Internet of Things – IoT) та розвиток цифрового середовища [1, 2]. Сучасні 
цифрові впровадження відбуваються як на рівні міста [3], так і окремих будинків [4], 
промислових напрямків [5, 6] чи систем, наприклад, пожежогасіння [7]. З іншого боку, 
наявність різноманітних ситуацій, які безпосередньо негативно впливають на населення та 
території, мають додаткові наслідки від каскадних ефектів [8] та відстрочені опосередковані 
впливи [9, 10] , що підкреслює важливість варіабельності застосування інструментаріїв та 
підходів для їх попередження та мінімізації  наслідків. 

Слід відмітити, що умовах військового конфлікту, який триває в Україні з 2022 р., 
спостерігається зростання втрат серед населення України [11], збільшення рівня економічних 
та екологічних збитків [12, 13]. В той же час, порушення роботи критичної та цивільної 
інфраструктури внаслідок обстрілів чи їх наслідків, першочерговість безпекових питань в цих 
випадках, значно ускладнюють запобігання, детектування та попередження потенційних 
надзвичайних ситуацій в будівлях. Це стосується, в тому числі, й місць зберігання документів, 
культурних, матеріальних та історичних цінностей. Відповідно, можна констатувати, що 
актуальним питанням є потреба в сучасних підходах, які б дозволяли ефективно забезпечувати 
пожежну та екологічну безпеку будівель, особливо в умовах впливу внутрішніх та зовнішніх 
факторів небезпек. 

Методологія дослідження 

Метою роботи є розробка підходів, спрямованих на попередження надзвичайних ситуацій в 
установах зберігання документів, культурних та історичних цінностей, що базуються на 
використанні цифрових технологій для забезпечення їх пожежної та екологічної безпеки. 

Для досягнення поставленої мети необхідно вирішити низку завдань: 
запропонувати алгоритм реагування на надзвичайні ситуації для працівників цих установ; 
розробити варіанти запобігання надзвичайним ситуаціям (інцидентам) та реагування 

на них із застосуванням месенджерів та інтернет-ресурсів. 
Об’єктом дослідження є процес забезпечення пожежної та екологічної безпеки в 

установах зберігання документів, культурних та історичних цінностей. 
Предметом дослідження є цифрові технології, інтернет-ресурси, системи інтернету 

речей, месенджери та інші сучасні технічні рішення, що застосовуються для запобігання, 
детектування та реагування на надзвичайні ситуації в музеях, архівах та бібліотеках. 
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Результати  

В роботі запропоновано низку підходів, що враховують сучасний технічний розвиток в сфері 
детектування пожеж та стану навколишнього середовища, та які використані для підвищення 
ефективності запобігання, детектування, попередження пожеж та покращення стану 
екологічної безпеки. Підходи базуються на застосуванні доступних месенджерів (WhatsApp, 
Telegramm тощо) та платформ (он-лайн ресурсів) – Kahoot, Google Form тощо, що пов’язані з 
системою Інтернет. 

Вирішення першого завдання пропонується шляхом впровадження системи інтернету 
речей, що базується на системі датчиків раннього детектування пожеж та моніторингу стану 
навколишнього середовища.  

В архівах, бібліотеках, та деяких музеях, що містять значну кількість паперових носіїв 
інформації, критично важливим є підтримання (та моніторинг) задовільного стану вологи та 
температури в приміщеннях. Він також повинен відстежуватись відповідальними працівниками 
цих установ. Відповідно, система датчиків має  містити датчики вологи та температури.  

Додатково пропонується обладнувати приміщення акустичними датчиками для 
раннього детектування пожеж.  

У якості системи автоматичного пожежогасіння в роботі рекомендовано застосовувати 
систему, що базується на акустичній технології, що є досить економічною, екологічно 
дружньою та неруйнівною порівняно з водними, газовими та пінними системами [44]. 

Згідно Правил [34] будь яким працівником передбачається сповіщення підрозділу 
оперативно-рятувальної служби цивільного захисту Державної служби України з 
надзвичайних ситуацій (ДСНС України) та керівника (відповідної особи) та (або) та чергового 
на об’єкті, а керівник повинен проконтролювати виклик представників ДСНС України (рис. 1.). 

 

 

 
Рисунок 1 – Запропонований алгоритм реагування на надзвичайні ситуації для працівників 
установ, що розглядаються, згідно Правил пожежної безпеки для архівних установ України 

 
В запропонованому нами варіанті (рис. 2.) передбачається передача сигналу від 

відповідного датчика (термодатчик, датчик вологості, акустичний датчик) щодо перевищення 
(порушення) певних порогових значень. Такими датчиками, будемо вважати, обладнані всі 
приміщення установи.  
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Рисунок 2 – Запропонований алгоритм реагування на надзвичайні ситуації для працівників 
установ, що розглядаються 

 
Відповідальний, за необхідності, перевіряє цю інформацію та повідомляє про ситуацію 

директорові зручним способом (безпосередньо, мобільний або інтернет-зв’язок (через 
месенджери)). В залежності від прийнятого рішення може йти (або ні) посилання до екстрених 
служб (ремонтні служби, представники ДСНС України). У разі відсутності на об’єкті 
відповідального (вихідні, святкові дні, консервація об’єкта, коли присутній лише черговий), то 
черговий, за необхідності, також перевіряє стан приміщення, місце, звідки поступив сигнал, та 
також, за результатами взаємодіє з відповідальним та екстреними службами.  

В зазначених умовах відсутня потреба у присутності на об’єкті, відповідальна особа за 
стан пожежної та екологічної безпеки приміщень може отримувати ситуацію в режимі 
реального часу та оперативно реагувати на неї, що підвищує ефективність забезпечення 
задовільного рівня пожежної та екологічної безпеки. 

Для вирішення другого завдання пропонується застосувати різні додатки та 
месенджери (рис. 3.). 

Зокрема, для запобігання надзвичайних ситуацій (наприклад, пожеж) запропоновано 
створювати на базі додатку Kahoot опитувальник для перевірки знань у формі вікторин (квізів), 
щоб співробітники бачили свої результати на своїх головних екранах. Google Forms також 
можна використати для перевірки знань співробітників (наприклад, анкетування) в 
структурованій та легкій формі. Створення відповідного чат-боту в Telegram дозволяє 
забезпечити навчання та інтерактивну перевірку знань співробітників.  

 

Рисунок 3 – Запропоновані варіанти запобігання надзвичайним ситуаціям (інцидентам) та 
реагуванням на них із застосуванням месенджерів та інтернет-ресурсів 
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Перевагами запропонованих варіантів є зручність, мобільність (потрібен будь-який 
мобільний прилад (смартфон, планшет, ноутбук і т.п.), можливість проходити навчання у 
зручний час. Підвищення рівня обізнаності працівників з питань пожежної та екологічної 
безпеки сприятиме підвищенню її рівня в установі, і, як очікується, забезпечить її запобігання.  

Канал WhatsApp (Telegram або інш.) пропонується для односпрямованого розсилання 
інформації (новин, інструкцій, попереджень), в також для обговорення й обміну інформацією 
між співробітниками, що також забезпечить оперативність зв’язку, особливо в умовах 
відсутності мобільного зв’язку, підвищить інформованість працівників. В умовах розвитку 
надзвичайної ситуації (інциденту) використання такого альтернативного способу зв’язку також 
може забезпечити попередження її розвитку та (або) її швидку локалізацію. 

Висновки 

Таким чином, в роботі відмічено масштабне застосування цифрових технологій в 
життєдіяльності сучасного соціуму. Розглянуто сучасний стан розвитку цифрових технологій в 
цивільному захисті. Показано застосування Інтернету речей, штучного інтелекту, 
роботизованих систем та нових (акустичних)технологій в детектуванні та гасінні пожеж. 
Відмічена недосконалість нормативного регулювання пожежної та екологічної безпеки 
установ, що зберігають документи, цінні історичні та культурні матеріали.  

Розроблено алгоритм реагування на надзвичайні ситуації для працівників таких 
установ, що базується на інтернеті речей з використанням груп датчиків для детектування змін 
стану довкілля та оперативній взаємодії відповідальних осіб та екстрених служб. 

Розроблено варіанти запобігання надзвичайним ситуаціям (інцидентам) та 
реагуванням на них із застосуванням різноманітних месенджерів та інтернет-платформ як 
альтернативу відомим способам. 

Передбачається, що розроблені підходи є зручними, безпечними, екологічними, 
сприятимуть підвищенню обізнаності співробітників установ, оперативності реагування. Це, в 
свою чергу, забезпечить ефективне запобігання, детектування та попередження пожеж та 
інших інцидентів, і, надалі, мінімізують рівень пожежної та екологічної небезпеки. 
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