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Мета роботи. Розробка захисної моделі багатокомпонентної 
архітектурно-компонованої структури оптоелектронного 
каналу витоку інформації, яка, на відміну від існуючих 
підходів, враховує складну взаємодію пошарових 
елементів та дозволяє більш точно оцінити та мінімізувати 
ризики витоку мовної інформації. 

Метод дослідження. Теоретичне узагальнення та практичне 
моделювання на основі результатів попередніх 
емпіричних досліджень. 

Результати дослідження. Побудовано захисну модель 
багатокомпонентної архітектурно-компонованої 
структури оптоелектронного каналу витоку інформації, 
яка враховує комбінацію пошарових елементів, відгук від 
проходження лазерного променя в середину приміщень і 
у зворотному напрямку та розгортається на рівні 
агрегатної та комплексної моделі. Розроблено 
математичну модель, що описує мінімізацію втрат 
інформації через оптоелектронний канал витоку від 
лазерними системами акустичної розвідки (ЛСАР), 
дозволяє визначити оптимальну величину зменшення 
ризику для кожного гіпотетичного шару вихідного 
матеріалу, що, в свою чергу, відповідає максимальному 
ступеню захищеності приміщення. 

Теоретична цінність дослідження. Дослідження розвиває теоретичні 
засади захисту інформації, пропонуючи комплексну 
модель оптоелектронного каналу витоку, яка враховує 
складні процеси взаємодії лазерного випромінювання з 
багатошаровими структурами. 

Практична цінність дослідження. Дослідження надає наукову основу 
для проєктування та оптимізації захисних систем, 
дозволяючи досягти найбільш ефективної протидії 
лазерним системам акустичної розвідки шляхом 
цілеспрямованого впливу на фізичні властивості 
багатошарових архітектурних компонентів. Результати 
дослідження можуть бути використані для модернізації 
існуючих систем захисту інформації, наприклад, шляхом 
розробки нових типів захисних плівок або покриттів для 
вікон. 

Цінність дослідження. Дослідження демонструє, що розроблена 
модель та отримані результати можуть бути використані 
для створення більш ефективних засобів захисту, що 
сприятиме підвищенню безпеки інформаційних систем і 
об'єктів та стимулює подальші міждисциплінарні 
дослідження у цій важливій галузі. 

Тип статті. Теоретичне узагальнення та практичне моделювання на 
основі результатів попередніх емпіричних досліджень. 

 

Purpose. Development of a protective model of a multi-component 
architectural-composite structure of an optoelectronic 
information leakage channel, which, unlike existing 
approaches, takes into account the complex interaction of 
layered elements and allows for a more accurate assessment 
and minimization of the risks of speech information leakage. 

Method. Theoretical generalization and practical modeling based on the 
results of previous empirical studies. 

Findings. А protective model of a multi-component architecturally-
composed structure of an optoelectronic information leakage 
channel has been constructed, which takes into account the 
combination of layered elements, the response from the 
passage of a laser beam into the interior of the premises and 
in the opposite direction, and is deployed at the level of an 
aggregate and complex model. A mathematical model has 
been developed that describes the minimization of 
information loss through the optoelectronic information 
leakage channel from the Laser Acoustic Reconnaissance 
Systems, allowing to determine the optimal amount of risk 
reduction for each hypothetical layer of the source material, 
which, in turn, corresponds to the maximum degree of 
security of the premises. 

Theoretical implications. The study develops the theoretical 
foundations of information protection by proposing a 
complex model of the optoelectronic leakage channel, which 
takes into account the complex processes of interaction of 
laser radiation with multilayer structures. 

Practical implications. The research provides a scientific basis for the 
design and optimization of protective systems, allowing to 
achieve the most effective counteraction to laser acoustic 
reconnaissance systems by targeted influence on the physical 
properties of multilayer architectural components. The 
results of the research can be used to modernize existing 
information protection systems, for example, by developing 
new types of protective films or coatings for windows. 

Value. The study demonstrates that the developed model and the 
obtained results can be used to create more effective 
protection tools, which will contribute to increasing the 
security of information systems and objects and stimulate 
further interdisciplinary research in this important field. 

Paper type. Theoretical generalization and practical modeling based on 
the results of previous empirical research. 
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Вступ 

Мовна інформація часто містить державні та комерційні таємниці, особисті дані або стратегічні 
плани. Витік такої інформації може призвести до значних фінансових втрат, репутаційних 
ризиків, юридичної відповідальності або навіть загрози національній безпеці. Моделювання 
та мінімізація втрат через оптоелектронний канал витоку є прямою відповіддю на цю загрозу. 

Витік конфіденційної інформації залишається однією з найсерйозніших проблем у сфері 
забезпечення національної безпеки. Лазерно-локаційне зондування віконних шибок та інших 
відбиваючих поверхонь робить можливим відтворення розмови, що ведеться під час 
конфіденційних переговорів, виступів тощо. Протягом останніх десятиліть розроблялись 
численні методи захисту інформації від витоку різними каналами. Одним із ключових 
напрямків забезпечення інформаційної безпеки є виявлення та локалізація можливих 
технічних каналів витоку акустичної інформації. В цій галузі було досліджено багато методів, 
включаючи як активні, так і пасивні методи захисту мовної інформації з використанням 
спеціальних приладів, магнітостатики та електростатики, оптичних властивостей. 

Одним з найактуальніших та найперспективніших напрямків пасивного захисту мовної 
інформації на даний час є розробка спеціальних покриттів та плівок, застосування яких може 
суттєво знизити ризик витоку конфіденційної інформації за рахунок: поглинання або 
розсіювання лазерного випромінювання, що використовується для зондування; зниження 
амплітуди вібрацій відбивних поверхонь, що ускладнює відтворення звуку та комбінації 
пошарових елементів, що відповідає максимальному ступеню захищеності приміщення. 
Захищеність приміщень від зняття мовної інформації лазерними системами акустичної 
розвідки (ЛСАР) має складну залежність, що формується багатьма взаємопов’язаними 
величинами. Це завдання вимагає комплексного підходу, який враховує властивості 
матеріалів (скла, захисних плівок), їх пошарові комбінації, взаємодію лазерного променя з 
поверхнями. Розробка математичної моделі, яка враховує всі ці фактори, є критично 
важливою для створення ефективних рішень. 

Теоретичні основи дослідження  

У закритих приміщеннях акустична інформація може бути перехоплена, оскільки будівельні 
конструкції (стіни, підлога, стеля, вікна, труби, закриті двері) по суті є акустичними 
мембранами і добре передають звукові коливання. З будь-якого приміщення через стіни, 
підлогу або стелю можна перехоплювати акустичний сигнал за допомогою 
віброперетворювача і підсилювача. 

Здалеку акустичний сигнал від закритих вікон можна зняти, спрямувавши лазерне 
випромінювання на скло або використовуючи спрямований мікрофон. Акустична інформація 
також може бути знята з побутової техніки, апаратури зв’язку. Вібруючі тіла і механізми, що 
коливаються, такі як рухомі елементи машин, телефонні апарати, звукопідсилюючі системи, 
голосові зв’язки людини і т.д. є джерелом утворення акустичного каналу витоку інформації. 

При розповсюдженні акустичної хвилі, частинки повітря, якщо на їх шляху немає 
перешкод, утворюють пружну хвилю, що коливається, розповсюджуючись у всі сторони. В 
межах приміщень або інших закритих просторів на шляху поширення звукових хвиль виникає 
багато перешкод, на які акустичні хвилі чинять тиск (двері, вікна, стіни, стеля, підлога і т.п.), 
заставляючи їх коливатися. Така дія акустичних хвиль являється причиною утворення 
акустичного каналу витоку інформації. 

Акустичні канали витоку інформації утворюються шляхом (рис. 1.) [1]: 
поширення акустичних коливань у вільному повітряному просторі; 
впливу звукових коливань на елементи та будівельні конструкції; 
впливу звукових коливань на технічні засоби обробки інформації. 
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Рисунок 1 – Утворення акустичних каналів витоку інформації 
 

Залежно від середовища розповсюдження голосових сигналів і способів їх 
перехоплення, технічні канали витоку інформації можна розділити на: акустичні, вібраційні, 
електроакустичні, оптоелектронні та параметричні. 

Процес обміну інформацією за допомогою акустичного сигналу ґрунтується на його 
поширенні в навколишньому середовищі. Відповідно, акустичні сигнали можуть 
поширюватись у будь-якому середовищі, за винятком вакууму. Саме цей факт обумовлює 
можливість проходження акустичного сигналу через складові будівельних конструкцій, скло 
та зняття його лазерними системами акустичної розвідки (ЛСАР). 

Структура каналу витоку інформації через скло зображена на рисунку 2. 
 

 

Рисунок 2 – Структура акустичного каналу витоку інформації 
 

Акустичні канали витоку інформації є одними із найнебезпечніших, де серед усіх видів 
акустичних сигналів-носіїв значну частину становить мовна інформація, яка отримується у 
режимі реального часу.  

Лазерні системи акустичної розвідки є одними із високотехнологічних інструментів, 
що дозволяють знімати акустичну інформацію дистанційно, використовуючи вібрації 
поверхонь (наприклад, віконного скла), спричинені звуковими хвилями. Це робить їх 
надзвичайно небезпечними для будь-яких приміщень, де обговорюється конфіденційна 
інформація. 

Оптоелектронний (лазерний) канал витоку інформації широко використовується в 
інформаційній розвідці та є досить простим у використанні, оскільки здебільшого зняття 
інформації відбувається з вібруючого скла. Крім того, використання лазерного мікрофону не 
потребує його безпосередньої присутності на об’єкті [2]. 

Оптоелектронний канал витоку інформації формується при опроміненні лазерним 
променем тонких відбивних поверхонь (скла, вікон, картин, дзеркал тощо), що коливаються в 
акустичному полі. Відбите лазерне випромінювання (дифузне або дзеркальне) модулюється 
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по амплітуді та фазі і приймається приймачем оптичного випромінювання, яке демодулюється 
для вивільнення голосової інформації. 

Сутність оптоелектронних каналів витоку інформації полягає в тому, що на об’єкті 
інформаційної діяльності, де озвучується інформація, під впливом небезпечного акустичного 
сигналу знаходяться усі предмети. Ті предмети, що мають оптичні властивості віддзеркалення, 
вібрують. Вібрація таких предметів пов’язана з коливанням їх поверхні. Якщо на поверхню цих 
предметів спрямувати лазерний промінь, то він віддзеркалиться від поверхні у вигляді 
променя, модульованого тремтінням від сигналу вібрації і розповсюджуватиметься далі (Рис. 
3.) [3].  

 

Рисунок 3 – Акустооптоелектронний (лазерний акустичний) канал витоку інформації 
 
Віддзеркалений промінь може бути перехоплений противником, здійснена його 

демодуляція і відновлений смисл початкового інформаційного мовного сигналу. 
Запобігання витоку інформації акустооптоелектронним каналом можна досягти 

наступними способами: 
- використання вакуумних та інших захищених вікон, матування зовнішньої поверхні 

скла; 
- використання щодо вікон та інших предметів віддзеркалення вібраційного 

зашумлення. 
Захист мовної інформації – це комплекс заходів, спрямованих на запобігання 

несанкціонованому доступу, використанню, поширенню або зміні мовної інформації.  
У роботах [4–8] вітчизняні науковці розглядають питання захисту мовної інформації від 

витоку за допомогою оптоелектронного каналу. Запропоновані методи пасивного захисту з 
використанням сонцезахисних плівок не дають бажаного ефекту як антилазерні.  

Плівки на основі сполук міді, які захищають вікна від випромінювання в 
ультрафіолетовому та видимому інфрачервоному діапазонах, як описано в [9], працюють 
найбільш ефективно в діапазоні 500 нм, який не може забезпечити бажаний захист від 
сканування, оскільки лазери працюють в робочому діапазоні 650 – 3000 нм. 

Зарубіжними авторами в роботі [10] проаналізовано варіанти для зменшення вібрації 
скла та запобігання лазерному прослуховуванню. Враховано вплив конструкції склопакета на 
захисні властивості від ЛСАР. Результати дослідження показують, що лише 1% коливань скла 
передається віконними рамами, а решта – віконним склом. 

Вплив антилазерних аерозолів на інтенсивність акустичних сигналів розглянуто в роботі 
[11]. Було встановлено, що оптимальна сила сигналу відповідає кількості абляційного 
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матеріалу. Це дозволяє відповідним чином регулювати лазерний фокус під час відбору зразків 
для оптимальної абляції на основі інтенсивності акустичного сигналу. 

При дистанційній лазерній зйомці голосу, проаналізовані характеристики зворотного 
розсіювання об’єктів [12]. Результати показали, що відновлена амплітуда мовного сигналу 
поступово зменшується зі збільшенням шорсткості поверхні. Крім того, відновлена амплітуда 
акустичного сигналу збільшується зі збільшенням коефіцієнта ослаблення металу. 

На основі надрешіток з фотонних кристалів та наноматеріалів, розроблені 
багаточастотні багатошарові плівки та покриття з матеріалів [13]. Ці матеріали забезпечують 
фільтрацію певних довжин хвилі світла, зберігаючи прозорість у іншому спектрі. 

Аналізування праць зарубіжних та вітчизняних вчених дає підстави стверджувати, що 
захист мовних даних від можливого витоку технічними каналами є одним з важливих завдань 
забезпечення інформаційної безпеки, як у державних, так і бізнес-структурах.  

Будь-який канал витоку інформації формується на основі трьох складових: передавач 
(джерело небезпечного сигналу), середовище розповсюдження небезпечного сигналу, приймач 
(пристрій знімання інформації). Оптико-електронний канал – не виняток. Небезпечним сигналом 
в даному випадку є мова співрозмовників, тобто обговорювана вголос закрита інформація. 
Середовищем поширення небезпечного сигналу, в нашому випадку, можуть бути вікна, картини, 
дзеркала, та інші предмети побуту, що знаходяться у приміщенні. Ці конструкції мають властивості 
мембрани і піддаються сильному впливу звукових коливань [14]. 

Таким чином, для використання оптоелектронного каналу витоку інформації 
зловмиснику немає необхідності проникати в приміщення, достатньо лише отримати доступ 
до суміжних будівель та встановити там пристрої знімання інформації, що перетворюють 
коливання конструкцій контрольованої зони в електричні.  

Захист мовної інформації може відбуватися у двох напрямках. По-перше, захистити 
переговори, які відбуваються в закритих приміщеннях або на контрольованій території. 
Другий аспект – захистити мовну інформацію в каналах зв’язку. 

Постановка проблеми  

Існуючі архітектурні та будівельні рішення, що застосовуються при будівництві або модернізації 
приміщень, не завжди забезпечують належний рівень захисту мовної інформації від ЛСАР. Це 
зумовлено тим, що принципи функціонування ЛСАР ґрунтуються на дистанційному зчитуванні 
мікровібрацій поверхонь (наприклад, віконного скла), що виникають під впливом звукових хвиль 
усередині приміщення. Навіть незначні вібрації можуть бути перетворені назад у мовну 
інформацію з використанням чутливого оптичного обладнання. 

Захист від ЛСАР є надзвичайно складним, багатофакторним заданням, що залежить від 
значної кількості взаємопов’язаних параметрів. Це включає в себе характеристики матеріалів 
(особливо скла), їхню товщину, кількість шарів, наявність і властивості спеціальних покриттів, 
а також динаміку та архітектуру взаємодії лазерного променя з цими елементами. 

Відсутність комплексних та науково обґрунтованих моделей, які б враховували 
комбінацію пошарових елементів та відгук від проходження лазерного променя в обох 
напрямках (у приміщення та у зворотному напрямку), ускладнює проектування дійсно 
захищених об’єктів. Це призводить до того, що заходи безпеки часто є недостатніми, 
неефективними або надмірно витратними без досягнення бажаного рівня захисту. 

Необхідність мінімізації втрат інформації через оптоелектронний канал витоку вимагає 
не просто блокування сигналу, а оптимізації захисних характеристик кожного елемента 
архітектурної композиції. Це дозволяє досягти максимального ступеня захищеності 
приміщення з урахуванням усіх аспектів взаємодії. 

Таким чином, актуальною науково-технічною проблемою є розробка та впровадження 
ефективної моделі, яка дозволять кількісно оцінювати, прогнозувати та мінімізувати ризики 
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витоку мовної інформації через оптоелектронний канал від ЛСАР, забезпечуючи максимальну 
захищеність приміщень у сучасних умовах загроз інформаційній безпеці. 

Методологія 

Методологія даного дослідження опирається на комплексну методику вивчення параметрів 
захищеності оптоелектронного каналу витоку інформації, яка дає змогу дослідити пошарову 
взаємозалежність та вплив захисних оптичних шарів і внутрішньої будови скла на його захисні 
характеристики від ЛСАР. Зокрема, на основі оцінювання захищеності скла та плівкових 
покриттів від лазерних систем розвідки, що здійснювалося за допомогою 
ренгенофлуоресцентного і спектрального аналізу та симплекс-решітчатого планування при 
моделюванні характеристик скла, можна узагальнити, що застосовані методи, розроблені на 
їхній основі методики та експериментальні дослідження становлять таку методологію, що 
повністю довершує поставлені завдання. 

Для побудови захисної пошарової моделі багатокомпонентної архітектурно 
компонованої структури оптоелектронного каналу витоку інформації використовувалися 
отримані нами результати попередніх досліджень. 

Зокрема, проведені дослідження захисних можливостей скла від лазерного 
зондування залежно від його елементного складу, зокрема щодо впливу елементного складу 
листового скла на коефіцієнти відбивання та поглинання зондуючого випромінювання. 
Систематизація елементного та кількісного складу досліджуваного віконного скла за 
періодами та групами періодичної системи хімічних елементів, дала змогу побачити 
залежність між електронною будовою хімічних елементів і захисними властивостями скла. 
Отримані результати показали, що коефіцієнти відбивання та поглинання змінюються 
відповідно до зміни хімічного складу досліджуваного скла, що дає можливість прогнозувати 
властивості та моделювати хімічний склад скла із заданими захисними властивостями [15]. 

На основі дослідження коефіцієнту відбивання скла з напиленим одношаровим 
покриттям діоксиду гафнію за допомогою спектральних характеристик, нами запропоновано 
використання захисних плівок з високою відбиваючою здатністю, що ускладнює або робить 
неможливим зняття інформації оптичним методом. Обґрунтовано можливі переваги 
використання діелектричних плівок діоксиду гафнію, так як коефіцієнт відбивання скла з 
напиленою плівкою значно вищий в порівнянні з чистим склом, що в рази підвищує захисні 
характеристики скла від витоку мовної інформації. Крім того, затрати на виготовлення та 
нанесення таких покриттів є суттєво меншими, ніж затрати на розробку та виробництво будь-
яких активних засобів захисту у сучасному світі, що підтверджує переваги пасивних методів 
захисту мовної інформації від зчитування оптоелектронним каналом [16]. 

Проведені також дослідження та оцінка ефективності застосування захисної 
напівпровідникової плівки BaCuTeF, запропоновано спосіб одержання вдосконаленої 
структури аморфної електропровідної захисної плівки з подальшим отриманням кристалічної 
структури за допомогою проведення відпалу в атмосфері аргону, що за різних температур 
може значно покращити властивості пропускання видимого світла, збільшити потужність 
відбитого лазерного променя та більшою мірою поглинати потужність лазерного 
випромінювання у порівнянні з простими металізованими плівками. Дане дослідження 
дозволило зробити висновок, що встановлення такої захисної плівки у поєднанні з шаром 
барвника з високою відбивною здатністю на зовнішньому віконному склі будівлі знижує або 
повністю виключає ефективність лазерних засобів перехоплення голосової інформації, в 
основному через різке падіння потужності відбитого або поглиненого сигналу зовнішнім 
шаром скла з плівковим покриттям [17]. 

Аналізуючи результати дослідження, де авторами описана методика напилення 
одношарового покриття діоксиду гафнію з подальшим дослідженням коефіцієнту відбивання 

Engineering and Technology 



ISSN 2522-9842 Social Development and Security, Vol. 15, No. 4, – 2025 
 

161 

скла з напиленою плівкою, та роботи [18], в якій було проведено дослідження захисних 
характеристик напилених на скло рельєфних плівок, ми дійшли висновку, що зміна кута нахилу 
склопакету та використання рельєфних плівок із зовнішнього боку скла суттєво впливають на 
коефіцієнт відбивання, що може ефективно та з мінімальними витратами забезпечити захист 
мовної інформації від ЛСАР. 

На основі аналізу та узагальнення результатів попередніх досліджень стало можливим 
побудувати комплексну модель багатокомпонентної архітектурно-компонованої структури 
оптоелектронного каналу витоку інформації. 

Результати  

Складений оптоелектронний канал витоку інформації утворюється шляхом знімання 
інформації лазерним променем в ІЧ-діапазоні (ЛСАР) з плоскої поверхні скла, що коливається 
під дією акустичної хвилі з інформацією. Якщо ж брати за основу класичну структуру 
оптоелектронного каналу витоку інформації, то можемо констатувати, що джерелами 
акустичного сигналу в приміщенні може бути, в першу чергу, сама людина в процесі розмови 
і відбиті джерела сигналів. У нашому випадку – це віконне скло у відповідному розташуванні, 
встановленого хімічного складу, з використанням різноманітних напилень і плівок, яке з 
середовища розповсюдження стає також джерелом вібраційних коливань, тобто в залежності 
від кількості захисних шарів на склі, воно може послаблювати або посилювати джерела 
сигналів для зняття ЛСАР.  

Разом з тим, на основі проведених експериментів і досліджень, можемо зазначити, що 
поширення вібрацій відрізняється в залежності від компонування матеріалів перешкоди (скла 
та ін. огороджувальних об’єктів), якою вони поширюються, та попередньої відповіді на 
скануючу дію лазерного променя. 

Отже, структуру оптоелектронного каналу витоку інформації пропонуємо представити 
у вигляді пошарової моделі (Рис. 4.). 

 

Рисунок 4 – Захисна пошарова модель багатокомпонентної архітектурно 
компонованої структури оптоелектронного каналу витоку інформації 

 
Як видно з рисунка, поряд з джерелом вібраційних коливань прямої дії формується також 

відгук від проходження лазерного променя в середину приміщення і у зворотному напрямку.  
Отже, захищеність приміщень від зняття мовної інформації системами лазерної 

розвідки має достатньо складну залежність і формується компонуванням багатьох 
взаємопов’язаних величин: 

K1 – якісний коефіцієнт захисту (елементний склад скла); 
K2 – кількісний коефіцієнт захисту (стехіометрія елементів скла); 
K3 – коефіцієнт захисних покриттів (плівки); 
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K4 – кутовий коефіцієнт (кут нахилу склопакету); 
K5 – кутовий коефіцієнт (кут падіння лазерного променя); 
K6 – «сендвіч» коефіцієнт (компонування захисних шарів); 
K7 – коефіцієнт технічних характеристик приладів; 
Kn – n-ий коефіцієнт захисту. 
Математична модель описує мінімізацію втрат інформації через оптоелектронний 

канал витоку від ЛСАР, що відповідає максимальному ступеню захищеності приміщення. 
Загальні або сумарні втрати інформації складаються з декількох складових, які пошарово 
компонуються на вихідному матеріалі (склі). Для кожного гіпотетичного шару існує повна 
(оптимальна) величина зменшення ризику витоку інформації оптоелектронним каналом від 
ЛСАР, який відповідає мінімуму. Цей мінімум втрат корелює з реальною чисельною 

характеристикою 𝐾𝑚𝑖𝑛
лсар , яка враховує компонування пошарових елементів, їх комбінацію, що 

беруть участь у вирішенні питання безпеки приміщення. У загальному випадку кінцева 

множина 𝐾𝑚𝑖𝑛
лсар складається з n захисних шарів, тобто: 

𝐾𝑚𝑖𝑛
лсар

=∑𝐾

𝑛

𝑖=1 𝑛

 

де 𝐾𝑚𝑖𝑛
лсар

 – коефіцієнт мінімальних втрат мовної інформації; 

 𝐾𝑛 – коефіцієнт мінімальних втрат мовної інформації n-м захисним шаром. 
 

Можемо припустити, що пошарова модель багатокомпонентної архітектурно 
компонованої структури оптоелектронного каналу витоку інформації розгортається на рівні 
агрегатної та комплексної моделі. 

Агрегатна модель складної (пошарової) системи буде складатись з окремих підсистем 
та опису їх взаємодії (за класичною схемою). При вивченні цієї моделі підсистеми представлені 
окремими рівняннями, що пов’язують вихідні сигнали з вхідними сигналами та з параметрами 
підсистеми. Агрегатна модель буде подаватись системою цих рівнянь: 

{

𝐾1 = 𝑓1
𝐾2 = 𝑓2
𝐾𝑛 = 𝑓𝑛

(𝑥1, 𝑥2, 𝑥𝑛. . . )
(𝑥1, 𝑥2, 𝑥𝑛. . . )
(𝑥1, 𝑥2, 𝑥𝑛. . . )

} 

Взаємодія підсистем (скло, напилення, захисні плівки, компонування та ін.) полягає в 
тому, що вихідні сигнали однієї підсистеми є вхідними для іншої і мають однакове позначення 
в агрегатній моделі. Вихідні сигнали однієї підсистеми вводяться в іншу і мають однакові назви 
в агрегатній моделі. 

Комплексна (системна) модель розглядає джерело (середовище розповсюдження) в 
цілому, не розділяючи його на підсистеми і окремі внутрішні процеси. Коефіцієнт захисту 
можна представити у вигляді: 

Кзах
 = f Kn 

 
Разом з тим, комплексна модель при вирішенні конкретних завдань, може теж бути 

отримана і представлена у вигляді сумарної агрегатної моделі, шляхом зведення системи 
рівнянь до одного виразу, що пов’язує вхідні і вихідні сигнали системи, методом підстановки, 
в залежності від компонування складових захисту інформації від витоку оптоелектронним 
каналом. 

Переваги цих підходів полягають в тому, що в залежності від завдань, які стоять перед 
системою і вихідних характеристик елементів, ми можемо довільно компонувати роботу 
системи в цілому, з готових компонентів з визначеними параметрами або критеріями і без 
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дослідження внутрішньої структури, опираючись тільки на потрібний результат. Очевидно, що 
представлена модель дозволить використовувати обидва підходи як для проведення 
експериментальних досліджень пошарових елементів, так і прогнозування теоретичних 
можливостей цілої системи захисту мовної інформації від ЛСАР. 

Висновки 

У результаті проведеного дослідження побудовано захисну модель багатокомпонентної 
архітектурно-компонованої структури оптоелектронного каналу витоку інформації, яка 
враховує комбінацію пошарових елементів, відгук від проходження лазерного променя в 
середину приміщень і у зворотному напрямку та розгортається на рівні агрегатної та 
комплексної моделі.  

Встановлено, що захищеність приміщень від зняття мовної інформації ЛСАР не є 
лінійною функцією, а формується складною комбінацією взаємопов'язаних параметрів, 
включаючи відгук від проходження лазерного променя крізь багатошарові елементи 
будівельних конструкцій (наприклад, скло, захисні плівки та ін.). 

Розроблена математична модель, що описує мінімізацію втрат інформації через 
оптоелектронний канал витоку від ЛСАР, дозволяє визначити оптимальну величину 
зменшення ризику для кожного гіпотетичного шару вихідного матеріалу, що, в свою чергу, 
відповідає максимальному ступеню захищеності приміщення. 

Концепція “мінімуму втрат” відображає реальну чисельну характеристику ефективності 
комбінації пошарових елементів, які формують систему забезпечення безпеки приміщення. 
Таким чином, дослідження надає наукову основу для проєктування та оптимізації захисних 
систем, дозволяючи досягти найбільш ефективної протидії лазерним системам акустичної 
розвідки шляхом цілеспрямованого впливу на фізичні властивості багатошарових 
архітектурних компонентів. 
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