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Мета роботи: оцінювання ризиків для об’єктів критичної 
інфраструктури в умовах бойових дій шляхом введення 
їх деструктивно-кумулятивного потенціалу. 

Метод: основними методами досліджень є теорія графів, теорія 
імовірності, імітаційне моделювання. 

Результати дослідження: метод оцінювання ризиків для об’єктів 
критичної інфраструктури в умовах бойових дій з 
урахуванням їх деструктивно-кумулятивного потенціалу. 

Цінність дослідження: є метод оцінювання ризиків для об’єктів 
критичної інфраструктури в умовах бойових дій.. 

Тип статті: описовий та розрахунково-аналітичний. 
 

Purpose: is assessment of risks for critical infrastructure in the 
conditions of hostilities by introducing their destructive and 
cumulative potential. 

Method: the main research methods are graph theory, probability 
theory, simulation.  

The results of the study: is method of risk assessment for critical 
infrastructure in combat conditions, taking into account 
their destructive and cumulative potential. 

Value: is the method of assessing the risks for critical infrastructure in 
the conditions of hostilities. 

Papertype: descriptive and calculation-analytical. 

Ключові слова: критична інфраструктура, ризик, надзвичайна 
ситуація. 

Key words: critical infrastructure, risk, emergency. 

 

1. Вступ 

Актуальність проблеми оцінювання ризиків критичної інфраструктури в ході бойових дій 

обумовлена цілеспрямованими ракетно-дроновими ударами російської федерації по об’єктах 

критичної інфраструктури України. Ці удари вже набули системний і масовий характер рис.1. 

Розгалуженість критичної інфраструктури та обмежена кількість засобів захисту та 

відновлення вимагають більш обґрунтованого їх розподілу та застосування. В зв’язку з чим 

виникає наукове завдання щодо оцінювання ризиків критичної інфраструктури в умовах 

ведення бойових дій та ракетно-дронових ударів. 
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Рисунок 1 – Хронологія ракетно-дронових ударів з жовтня 2022 по січень 2023 рр. 

2. Теоретичні основи дослідження 

Для складних технічних систем, до яких також відноситься критична інфраструктури (системи 

електроживлення та енергопостачання, водопостачання та водовідведення т.ін.), актуальною 

проблемою є забезпечення об’єктивності, достовірності та адекватності прогнозування і 

попередження надзвичайних ситуацій (НС) і можливих каскадних ефектів, що можуть 

призвести до техногенних аварій і катастроф або суттєво вплинути на їх функціонування, 

живучість, еколого-техногенну безпеку. Імовірність виникнення та наслідки таких ситуацій, 

умов і чинників визначаються як цілеспрямованими (диверсія, бойові дії, саботаж) так і 

стохастичними процесами, що за своєю сутністю характеризуються як загрози. 

В багатьох роботах провідних вчених [1, 2] розглядаються питання імовірнісного 

характеру – імовірності виникнення та розвитку техногенних катастроф. Але крім імовірності 

подій необхідно визначити ризик, якій є похідною катастрофи. При великому обсязі наукових 

досліджень, нажаль відсутнє єдине визначення поняття ризику. В різних сферах він має своє 

специфічне визначення. В єдиному є згода, що це є імовірнісна величина. Вона має 

комплексний склад, який потребує оптимального врахування необхідних складових процесів, 

що беруть участь у формуванні ризику. Для отримання оцінки ризику - R необхідно врахувати 

збитки, які будуть завдані внаслідок руйнування (пошкодження) об’єктів критичної 

інфраструктури. Використовується модель, яка пов’язує в собі імовірність виникнення 

катастрофи (несприятливої події) 𝑃𝑖  (i=1, 𝑛̅̅ ̅̅ ̅) та імовірність нанесених збитків 𝑊𝑖 (i=1, 𝑛̅̅ ̅̅ ̅) 

внаслідок цих подій: 

𝑅 = ∑ 𝑃𝑖𝑖 𝑊𝑖                                                                   (1) 

 

Оцінка ризику [3, 4] має передбачати різни розвитки сценаріїв P та імовірність 
потенційних збитків W. Відповідно кількісті сценаріїв i=1, 𝑛̅̅ ̅̅ ̅. 

Крім того, в дану формулу буде вірним включити різні імовірнісні величини, які мають 
місце у формуванні ризику. Наприклад пора року – яка має суттєвий вплив на виникнення 
пожеж, період сильних злів і ураганів. Тривалі низькі температури, які мають вагомий вплив 
на систему критичної інфраструктури. 

 

𝑅 = ∭ 𝑃(𝐼)𝐹(𝑥)𝐹(𝑦)𝐹(𝑧)𝑑𝑥𝑑𝑦𝑑𝑧
𝑖𝑚𝑎𝑥

𝑖𝑚𝑖𝑛
                                        (2) 
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3. Постановка проблеми 

Нажаль наведена методика має лише загальний характер визначення ризиків і не дає повного 
розуміння оцінки потенційних збитків.  

Введемо поняття Деструктивно-кумулятивного потенціалу (ДКП) D під яким будемо 
розуміти інтегральну характеристику кореляційних процесів спрямованих на розвиток 
катастрофічних процесів системи критичної інфраструктури, в глобальних масштабах з 
великими (понад 1000 чол.) людськими втратами та подальшою ланцюговою реакцією 
поширення еколого-техногенних катастроф, які також мають прямий вплив на соціальні та 
економічні сфери. 

4. Результати 

Деструктивно-кумулятивний потенціал потенційно-небезпечного об’єкту критичної 
інфраструктури реалізується через утворення площ вторинного ураження техногенними 
аномаліями і розвиток локальних небезпечних екзогенних геологічних процесів. 

Крім того, всі об’єкти критичної інфраструктури мають різну фізичну природу, характер 
нанесення збитків, тому для унормування їх природи необхідно звести показники значення 
небезпеки до єдиного виміру, чим і буде ДКП. Необхідність нормалізації потенціалів 
викликано тим, що різні набори даних можуть бути представлені в різних масштабах і 
змінюватися в різних діапазонах. Наприклад, період катастрофи, який змінюється від 1 до 100 
діб, і витрати на ліквідацію, змінюється від кількох тисяч до кількох мільйонів. У цьому випадку 
можливе порушення балансу між впливом вхідних даних, представлених у різних масштабах, 
на вихідній результат.  

Оптимальним варіантом нормування є здійснення операції логарифмування. Це 
дозволить запобігти великому розходженню результатів оцінювання ризиків для об’єктів 
критичної інфраструктури Рис.1. 

 
 

 
 
 
 
 
 
 
 
 
 
 
 

Рисунок 1 – Узагальнена модель структури розвитку катастрофи в наслідок атаки на об’єкти 
критичної інфраструктури Авдіївського коксо-хімічного заводу у вигляді орграфу. 
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Таблиця 1. Характеристики вершин орграфа 
№ Опис події 

1 Прорив дамби шламонакопичувача 

2 Затоплення села Красногорівка 

3 Загибель людей і сільських тварин 

4 Забруднення значної території відходами із шламонакопичувача 

5 Забруднення річок Кам’янка й Очеретувата та р. Кривий Торець 

6 Забруднення басейну річки Сіверський Донець 

7 Транскордонне забруднення басейну нижнього Дону 

8 Затоплення села Веселе 

9 Влучення снаряду в хімічний накопичувач 

10 Руйнування гідро бар’єру 

11 Вторинне забруднення ґрунтових вод 

12 Вторинне забруднення шламонакопичувача хім. речовинами з хім. накопичувача 

13 Виникнення пожежі на хім. накопичувачі 

14 Виникнення пожежі на породному відвалі 

15 Забруднення приземного шару повітря 

16 Задимлення прилеглої території (залізничного полотна і полігону тв. побут. відходів) 

17 Перекидання пожежі на прилеглу територію (залізницю і полігон тв. побут. відходів) 

18 Влучення снаряду в породний відвал 

19 Перекидання пожежі на територію міста 

 

 
 

  
 
 
 
 
 
 
 
 
 
 

 
 

Рисунок 2 – Схема орграфа розвитку катастроф з урахуванням імовірностей виникнення 
катастроф P і деструктивно-кумулятивних потенціалів D. 

 
На Рис.2 показана модель розвитку катастроф потенційно-небезпечних об’єктів 

критичної інфраструктури в зоні проведення бойових дій у вигляді орграфа [7] з урахуванням 
імовірностей виникнення і розвитку катастроф і деструктивно-кумулятивних потенціалів 
збитків D потенційно-небезпечних об’єктів [5, 6]. 

Також можливо за потреби ввести ступень уразливості об’єкту Z в наслідок події P. 
Ступень уразливості визначають окремо для кожного потенційно-небезпечного об’єкту за 
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допомогою емпіричних залежностей збитків у соціальній, екологічний, економічній або 
біосфері залежно від інтенсивності даних процесів, отриманих за результатами моделювання 
або статистичної обробки. 

Рівняння обчислення ризику набуває наступного виду: 
 

𝑅𝑛 = ∑ 𝑃𝑖𝐷𝑖+1
𝑘
𝑖=1 .                                                    (3) 

 
Ризики окремих розвитків сценаріїв будуть мати наступні формули: 
𝑅1 = 𝑃1,2 × 𝐷2 + 𝑃2,3 × 𝐷3 + 𝑃3,4 × 𝐷4 + 𝑃4,5 × 𝐷5 + 𝑃5,6 × 𝐷6; 
𝑅1,2 = 𝑃1,8 × 𝐷8 + 𝑃2,3 × 𝐷3 + 𝑃3,4 × 𝐷4 + 𝑃4,5 × 𝐷5 + 𝑃5,6 × 𝐷6; 
𝑅7 = 𝑃7,8 × 𝐷8+𝑃8,9 × 𝐷9 + 𝑃9,10 × 𝐷10 + 𝑃10,5 × 𝐷5 + 𝑃5,6 × 𝐷6; 
𝑅7,2 = 𝑃7,8 × 𝐷8+𝑃8,9 × 𝐷9 + 𝑃15,11 × 𝐷11 + 𝑃11,12 × 𝐷12 + 𝑃12,13 × 𝐷13; 
𝑅14 = 𝑃14,15 × 𝐷15 + 𝑃15,11 × 𝐷11 + 𝑃11,13 × 𝐷13. 

 
Таблиця 2 – Значення імовірностей переходу оргграфа на рис. 2 

P1,2 P2,3 P3,4 P4,5 P5,6 

0,2 0,1 0,3 0,1 0,3 

P1,8 P8,3 P3,4 P4,5 P5,6 

0,2 0,1 0,3 0,1 0,3 

P7,8 P8,9 P9,10 P10,5 P5,6 

0,1 0,4 0,1 0,1 0,3 

P7,8 P8,11 P11,12 P12,13 

0,1 0,3 0,4 0,2 

P14,15 P15,11 P11,13 

0,3 0,5 0,2 

 
Відповідно до Методики оцінки збитків від наслідків надзвичайних ситуацій 

техногенного і природного характеру [8] були розраховані значення збитків при катастрофі 
об’єктів критичної інфраструктури. 

 
Таблиця 3 – Значення деструктивно-кумулятивних потенціалів  

збитків D потенційно-небезпечних об’єктів на рис. 2. 
Потенціал збитків об’єкту Значення млн.грн 

D1 10 

D2 50 

D3 100 

D4 500 

D5 100 

D6 100 

D7 100 

D8 500 

D9 5 

D10 10 
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Потенціал збитків об’єкту Значення млн.грн 

D11 100 

D12 1 

D13 1 

D14 1 

D15 5 

D16 1 

D17 6 

D18 1 

D19 10 

 

 
 
Рисунок 3 – Гістограма значень деструктивно-кумулятивних потенціалів збитків D 
 
Таким чином отримуємо: 
𝑅1 = 0,2 × 50 + 0,1 × 50 + 0,3 × 500 + 0,3 × 100 + 0,3 × 100=225 млн.грн; 
𝑅1,2 = 0,2 × 500 + 0,1 × 100 + 0,3 × 500 + 0,3 × 100 + 0,3 × 100 =320 млн.грн; 
𝑅7 = 0,1 × 500 + 0,4 × 5 + 0,1 × 10 + 0,1 × 100 + 0,3 × 100 = 93 млн. грн; 
𝑅7,2 = 0,1 × 500 + 0,4 × 5 + 0,5 × 100 + 0,4 × 1 + 0,2 × 1 = 102.6 млн. грн; 
𝑅14 = 0,3 × 5 + 0,5 × 100 + 0,2 × 1 =51.7 млн. грн. 
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Рисунок 3 – Діаграма значень ризиків за ситуаціями у млн.грн 
Для вирішення проблеми об’єктивності та адекватності отримання результатів 

розрахунків щодо оцінки ризиків об’єктів критичної інфраструктури з урахуванням потенціалів 
збитків запропоновано застосування деструктивно-кумулятивних потенціалів збитків у методі 
оцінювання ризиків для об’єктів критичної інфраструктури внаслідок бойових дій рис 4. 

За результатами розрахунків найбільш небезпечними у розрахованих збитках є 
сценарії R1, R1,2.  

Ключовими об’єктами є : 1, 3, 7, 9, 14.  
У даному випадку  

 

 
 

Рисунок 4 – Схема методу оцінювання ризиків для об’єктів критичної інфраструктури 
внаслідок бойових дій з урахуванням деструктивно-кумулятивного потенціалу 

 
За допомогою запропонованого методу обчислені деструктивно-кумулятивні 

потенціали збитків, визначено найбільш критичні за ризиками (Рис.3) сценарії розвитку 
катастроф на об’єктах критичної інфраструктури, що дозволить оптимально застосовувати 
наявні сили і засоби для охорони, оборони та відновлення критичної інфраструктури [9], 
розробляти імітаційні моделі критичної інфраструктури для оцінювання ризиків та 
моделювати сценарії розвитку катастроф [10]. Також за допомогою запропонованих 
деструктивно-кумулятивних потенціалів можливо визначати найбільш небезпечні та ключові 
об’єкти критичної інфраструктури від руйнування яких очікуєтеся найбільша небезпека, що 
дозволить завчасно мінімізувати деструктивні наслідки. 
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6. Висновки 

Таким чином, в даній статі було запропоновано ввести деструктивно-кумулятивний потенціал 
для розрахунків оцінювання ризиків об’єктів критичної інфраструктури в умовах бойових дій. 
Це дає можливість точно оцінювати негативний вплив від катастроф об’єктів критичної 
інфраструктури, розраховувати повну послідовність деструктивних подій з оцінюванням 
наслідків, по отриманим сценаріям катастроф можливо здійснювати вибір найбільш 
деструктивних. Здійснювати пошук ключових об’єктів в “ланцюгах” взаємопов’язаних 
деструктивних подій з метою припинення масштабних катастроф. 

Запропонований у статті метод оцінювання ризиків для об’єктів критичної 
інфраструктури в умовах бойових дій з урахуванням їх деструктивно-кумулятивного 
потенціалу доцільно застосовувати при імітаційному або математичному моделюванні 
катастроф критичної інфраструктури, аналізі вразливостей критичної інфраструктури, та при 
виборі об’єктів для захисту в умовах обмеження сил і засобів оборони. 

7. Фінансування   

Це дослідження не отримало конкретної фінансової підтримки. 

8. Конкуруючі інтереси 

Автори заявляють, що у них немає конкуруючих інтересів. 
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